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4 | STRATEGISCHE ENTKOPPLUNG

Zusammenfassung

Der russische Angriffskrieg in der Ukraine hat die Selbst-
verstandlichkeit von Frieden und Sicherheit in Europas als
Irrglauben entbloft und den globalen Machtwettbewerb
verscharft. Der Kreml hat sich Uber die jahrzehntelang ent-
gegenkommende deutsche Ostpolitik hinweggesetzt, indem
er die Entscheidung Deutschlands und Europas, russisches
Gas als Ubergangsbrennstoff fiir die Energiewende zu nut-
zen, als Waffe einsetzt. Russlands wirksamstes Instrument
in dieser globalen Rivalitat ist die Staatsunterwanderung —
dabei werden staatliche, oligarchische oder private Wirt-
schaftsressourcen durch militdrischen oder strafrechtlichen
Zwang zur Erreichung aulenpolitischer Ziele eingesetzt. Fur
die wirtschaftliche Sicherheit des demokratischen Europas
ist die Entkopplung und/oder Risikominimierung von den
zerstorerischen Auswirkungen dieses Unterwanderungsmo-
dells von grofter Bedeutung.

Es gibt eine Reihe von Instrumenten russischen Einflusses
in Deutschland: die Forderung grof3er Energieprojekte sowie
die Unterstltzung politischer Parteien mit antiwestlicher
Agenda; die Bindung von Unternehmen und Vermogens-
werten an langfristige Geschafte und die Uberflutung des
Cyber- und Medienraums mit Falschinformationen und Pro-
paganda.

Der folgende Bericht bietet eine Einschatzung des Ausma-
Res des direkten und indirekten wirtschaftlichen FuB-
abdrucks Russlands in Deutschland, mit Schwerpunkt auf
energieintensiven Industriezweigen, die das Ruckgrat der
deutschen Wirtschaftskraft bilden.

Trotz der zunehmend autoritaren Haltung Moskaus und
auch nach der Annexion der Krim im Jahr 2014 vertiefte
Deutschland seine Handels- und Investitionsbeziehungen
mit Russland weiter und sorgte so fir einen ununterbro-
chenen Kapital- und Technologiezufluss. Die grofiten russi-
schen Unternehmen, viele davon in Staatsbesitz, schlossen
erfolgreiche Kooperationsvertrage mit deutschen Firmen
ab. Solche Verbindungen haben die rechtzeitige und wirk-
same Durchsetzung von Sanktionen und Warenkontrollen
untergraben und die Reaktion der EU und Deutschlands auf
die Aggression des Kremls verlangsamt.

Insbesondere haben sich deutsche Unternehmen, sowie
einige europaische Mitbewerber, mit Gazprom zusammen-
getan, um gemeinsam die russischen geopolitischen Gas-
pipeline-Projekte Nord Stream 1 und 2 zu entwickeln, was
die wirtschaftliche Sicherheit der Ukraine und mitteleuropai-
scher EU-Lander erheblich geschwacht hat.

Der Eckpfeiler der russisch-deutschen Wirtschaftsbeziehun-
gen war der Import kostengiinstiger russischer Energie
fiir den Betrieb der deutschen Schwerindustrie, die dann
Produkte mit hoher Wertschopfung sowie hochentwickelte
Technologie zurlick nach Russland exportierte. Wahrend der
bilaterale Handelsumsatz bereits vor dem russischen Ein-

marsch in der Ukraine riicklaufig war, investierten deutsche
Unternehmen bis Ende 2021 mehr als 21 Milliarden Euro.
Damit ist Deutschland nach Zypern und den Niederlanden
der drittgréf3te Investor in Russland. Obwohl die auslandi-
schen Direktinvestitionen (FDI) Russlands in Deutschland
vergleichsweise gering sind, konzentrieren sie sich auf eini-
ge wenige strategische Wirtschaftssektoren wie die Energie-
versorgung (hauptséachlich Erdolraffinerien sowie Transport,
Speicherung und Vertrieb von Erdgas).

Viele deutsche Unternehmen sind weiterhin in Russland
tatig und es sind immer noch mehrere tausend russische
Firmen in verschiedenen deutschen Markten aktiv. Ange-
sichts der nachgewiesenen Erfolgsbilanz Russlands beim
Missbrauch von Unternehmensnetzwerken fir aultenpoliti-
sche Ziele, unter anderem durch den Einsatz strategischer
Korruption, stellen diese Unternehmensnetzwerke Risiken
fir die Wirtschaft und die Investitionssicherheit dar. Diese
Risiken durften zukinftig weiter zunehmen, da der Kreml
versucht, Sanktionen zu umgehen, indem er verschleiert,
wer der endbegtinstigte Eigentimer seiner Unternehmen ist.

Ende 2022 gab es in Deutschland 1713 Unternehmen mit
russischem Endbeglinstigtem. Die russische Unterneh-
mensprasenz in Deutschland ist stark auf rund 40 groe-
re Unternehmen konzentriert, die in den Bereichen Erdol-
raffinerie, Erdgasversorgung und -vertrieb, Fertigung von
Metall- und Kunststoffprodukten, Glasproduktion und Ver-
kehr tatig sind. Diese Unternehmen beschaftigen Tausende
von Mitarbeitenden und verfiigen Uber strategische Vermo-
genswerte im Wert von Milliarden. EU-Sanktionen haben die
Fahigkeit dieser Unternehmen eingeschrankt, weitere stra-
tegische Vorteile zu erlangen und mehr Vermogenswerte
in bestimmten Branchen in Europa zu erwerben. Dennoch
bleibt ihr Potenzial fir boswilligen Einfluss durch den Miss-
brauch ihrer lokalen Unternehmensnetzwerke und/oder ver-
deckte Operationen hoch.

Die geopolitischen Risiken fiir die Energie- und Klima-
sicherheit Deutschlands haben nach der Annexion der Krim
durch Russland im Jahr 2014 erheblich zugenommen. Der
Anteil russischen Gases erhohte sich bis 2019 auf 49 % der
gesamten deutschen Gasimporte, verglichen mit 34 % im
Jahr 2009. Infolge dieses kurzsichtigen politischen Wagnis-
ses war Deutschland zum Zeitpunkt des Einmarschs Mos-
kaus in der Ukraine im Februar 2022 eines der anfalligsten
EU-Lander in Bezug auf die Versorgungssicherheit und all-
gemeine Energie- und Klimasicherheit gegeniber Russland.
In den ersten Wochen der Invasion gehorten deutsche Unter-
nehmen zu den lautstarksten Propheten eines bevorstehen-
den geockonomischen Niedergangs in Europa. Dies verwirrte
und verzogerte die strategische politische Reaktion der EU
und Deutschlands. Die jahrzehntelange Verzogerung bei der
Reaktion auf den aggressiven Autoritarismus Russlands fuhr-
te zu einem schmerzhaften Zielkonflikt und erheblichen Kos-
ten fUr Deutschland. Laut dem Energy and Climate Security



Risk Index (ECSRI) von CSD ist die deutliche Verbesserung
der deutschen Energieversorgungssicherheit durch den fast
vollstandigen Ausstieg aus russischen Ol-, Gas- und Kohle-
importen mit enormen Kosten in Form von hoherer Energie-
armut und verminderter industrieller Wettbewerbsfahigkeit
verbunden.!

Der Krieg des Kremls in der Ukraine fiihrte zu einer Desillu-
sion im Hinblick auf Jahrzehnte der deutschen Auenpolitik
gegenuber Russland. Das Ausmaly und die Brutalitat des rus-
sischen Einmarschs haben nach dem anféanglichen Schock
eine entschiedene Reaktion der deutschen Gesellschaft und
der deutschen Regierung hervorgerufen. Infolgedessen hat
Deutschland schnell NotfallmaBnahmen fiir wirtschaft-
liche Sicherheit und Entkopplung im Energiesektor ein-
geflihrt, EU- und G7-Sanktionen gegen Russland in bislang
unbekanntem Ausmal unterstitzt und Technologie- und
Warenkontrollen durchgefihrt. Im nachsten Schritt muss
Deutschland daran arbeiten, nationale und europaische In-
stitutionen flr wirtschaftliche Sicherheit weiter zu starken.

Als erste Verteidigungslinie muss sich Deutschland erfolg-
reich von Russland abkoppeln, um sicherzustellen, dass
Moskau in Zukunft seine strategischen Instrumente nicht
mehr einsetzen kann. Die deutsche Regierung muss Ka-
pazitaten entwickeln, um eine gut abgestimmte Strategie
zum wirtschaftlichen Risikoabbau zu entwerfen und umzu-
setzen, die als wichtige Generalprobe fir die Reaktion auf
die zunehmende globale Durchsetzungskraft Chinas gelten
kann. Deutschland muss bei den EU-Bemuhungen eine Vor-
reiterrolle einnehmen, eine gemeinsame Strategie fur wirt-
schaftliche Sicherheit mit ihren jeweiligen Instrumenten fir
die Risikobewertung, Investitionsprifung, Koordinierung von
Zoll- und Finanzermittlungen, Bekampfung von Geldwéasche
usw. zu entwickeln und auf den Weg zu bringen. Der Schutz
der Wirtschaft muss durch eine umfassende europaische
Nearshoring- und Investitionsstrategie ausgeglichen wer-
den, die auf einer Fihrungsrolle bei grinen und digitalen
Technologien basiert.

ZUSAMMENFASSUNG

Die nachsten Schritte der Entkopplung und Risikoreduzie-
rung Deutschlands in seinen wirtschaftlichen Beziehungen
zu Russland sollten darin bestehen, dass die deutschen
Unternehmen ihr Engagement auf dem russischen Markt
kontinuierlich und schrittweise abbauen, indem sie ihre
Aktivitaten in Russland einstellen und Joint Ventures und
Unternehmenspartnerschaften mit russischen Unterneh-
men auslaufen lassen. Darliber hinaus besteht die dringen-
de Notwendigkeit, die in Deutschland aktiven informellen
russischen wirtschaftlichen und politischen Netzwerke
kontinuierlich zu erfassen und ihren Einfluss abzubauen.
Deutschland und die EU mussen institutionelle Abwehrme-
chanismen aufbauen, um strategische Korruptionsversuche
und Angriffe auf die technologische Basis Europas abzu-
wehren.

Deutschlands wirtschaftliche Sicherheitsstrategie erfordert
ausgefeilte Mechanismen zur Uberpriifung und Unterbin-
den offener und verdeckter russischer strategischer Investi-
tionen in Europa, die mit Kreml-nahen staatlichen Unterneh-
men und oligarchischen Netzwerken in Verbindung stehen.
Diese Uberprifung muss durch MalRnahmen zur Gewahr-
leistung der Transparenz hinsichtlich der Gesellschafterver-
haltnisse von Unternehmen innerhalb der EU, die Starkung
der européischen Infrastruktur zur Bekampfung von Geld-
wasche und Bemihungen zur Verringerung des verborge-
nen wirtschaftlichen Einflusses des Kremls in Europa er-
ganzt werden.

Auf EU-Ebene ist ein gemeinsamer EU-Mechanismus zur
Durchsetzung von Sanktionen erforderlich, der spezifische
Vorgaben flr nationale Zollbeamte beinhaltet, um den end-
begunstigten Eigentimer von EU-Unternehmen zu ermit-
teln, die sanktionierte Waren und Dual-Use-Glter verkaufen.
Auch der endbeginstigte Eigentimer von Kaufern in Dritt-
landern sollte ermittelt werden.

7 Laut ECSRI sind die Erschwinglichkeitsrisiken flr die Energie- und Klimasicherheit in Deutschland im Jahr 2022 um mehr als 100 % gestiegen.
Weitere Einzelheiten Giber den Kompromiss zwischen Energiesicherheit und Erschwinglichkeit finden Sie in den folgenden Abschnitten
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1. Einleitung

Der russische Angriffskrieg in der Ukraine hat die Selbstver-
standlichkeit von Frieden und Sicherheit in Europas als Irr-
glauben entbloRt, die seit Uber siebzig Jahren bestehende
regelbasierte internationale Ordnung in Frage gestellt und
den globalen Machtwettbewerb verschéarft. Mit dem Be-
ginn seiner groBangelegten Invasion untergrub der Kreml
auch die jahrzehntelang entgegenkommende deutsche Ost-
politik. In diesem Zusammenhang hat Moskau sich dafiir
entschieden die einseitige Abhangigkeit, die aus der um-
strittenen Entscheidung Deutschlands und vieler anderer eu-
ropéischer Nationen bei ihrer Energiewende auf russisches
Gas als Ubergangsbrennstoff zu setzen, entstanden ist, als
Waffe gegen diese Lénder einzusetzen. Chinas anhaltende
Unterstltzung des Kremls, wenn auch eher zurlickhaltend
und in diplomatische Formulierungen eingebettet, hat dazu
beigetragen, die Weltgemeinschaft in gegnerische Lager
zu spalten. Dies hat auf globaler Ebene zu einer Zunahme
der transaktionalen Diplomatie gefiihrt, die meist auf Kos-
ten Russlands und der Européischen Union (EU) geht. Mos-
kaus und Pekings wirksamstes Instrument in dieser neuen
Periode der globalen Rivalitat ist die Staatsunterwanderung
— der Einsatz von zersetzendem Kapital oder anderen For-
men des wirtschaftlichen oder geopolitischen Zwangs, um
staatliche, oligarchische oder private Wirtschaftsressourcen
so zu lenken, dass man erwlnschte aullenpolitische Ziele
erreicht und dabei trotzdem noch von den Regeln des inter-
nationalen freien Marktes profitiert.2 Fiir das Uberleben und
den Wohlstand eines demokratischen Europas ist die Ent-
kopplung und/oder Risikominderung von den zerstoreri-
schen Auswirkungen dieses Unterwanderungsmodells von
groliter Bedeutung.

Die EU und Deutschland als ihre stérkste Volkswirtschaft
und bevolkerungsreichste Demokratie wollen ihre globale
Stellung starken, indem sie gemeinsame transatlantische
Verteidigungs- und Sicherheitsbemihungen aufrechterhal-
ten, ihre interne demokratische Widerstandsfahigkeit star-
ken und ihre Wirtschafts- und Investitionssicherheit ge-
wahrleisten.® Russland entgegenzukommen, obwohl seine
AuBenpolitik die européische Sicherheit aktiv untergrabt, wie
es die EU nach der Annexion der Krim tat, ist nicht langer
vertretbar. Fast ein Jahrzehnt spater, im Zuge der grof3an-
gelegten Invasion in der Ukraine im letzten Jahr, haben so-
wohl die EU im Ganzen als auch viele ihrer Mitgliedstaaten
Malnahmen ergriffen, um ihre wirtschaftliche Abhangigkeit
von Russland zu verringern und letztendlich zu beenden. Zu
diesem Zweck verhdngten sie eine Reihe von Wirtschafts-
sanktionen gegen den Kreml und sein Netzwerk staatlich
kontrollierter Unternehmen und stellten den Import von rus-
sischem Gas und Ol ein.

EU-Kommission, Européische Strategie fir wirtschaftliche Sicherheit, Juni 2023, S. 9.
EU-Kommission, Européische Strategie fiir wirtschaftliche Sicherheit, Juni 2023, S. 16.

o OB W N

Wahrend die Sanktionen wirksam dazu beigetragen haben,
einige Finanzbeziehungen zwischen Europa und russischen
Unternehmen zu durchbrechen und den Einsatz von Energie
als Waffe durch den Kreml zu verhindern, war ihre Durch-
setzung in besorgniserregendem Male inkonsequent. Dies
hat sich insbesondere im Hinblick auf die Kontrolle sensibler
Technologien und Dual-Use-Glter sowie die Storung offener
und verdeckter Einflussnetzwerke von Unternehmen als be-
sorgniserregend erwiesen. Die deutsche Regierung hat eine
Reihe von MaRnahmen ergriffen, um ihre Abhangigkeit von
russischen Importen fossiler Brennstoffe nahezu vollstandig
zu beenden und die zerstorerische Prasenz des Unterneh-
mens Gazprom in der deutschen Wirtschaft zu beenden.
Allerdings gibt es weiterhin Schwachstellen in Schliissel-
sektoren, und es sind weitere, umfassendere politische
MaRnahmen vonndten, um Deutschland vollstéandig von den
russischen Staatsunterwanderungsnetzwerken abzukop-
peln, die die Kriegsmaschinerie des Kremls antreiben und
weiterhin die wirtschaftliche Sicherheit und die demokrati-
schen Institutionen sowohl Deutschlands als auch der EU
bedrohen. Erschwerend kommt hinzu, dass diese Versuche,
sich von Russland zu entkoppeln, durch die zunehmende Ab-
hangigkeit von China eingeschrankt werden. Die deutsche
Regierung hat die Problematik dieser Abhangigkeit in ihrer
ersten Nationalen Sicherheitsstrategie anerkannt, die dar-
auf abzielt, Risiken fur die Wirtschaft zu verringern und auf
wirtschaftliche Partnerschaften mit verblindeten Staaten zu
setzen. Allerdings lasst die Bezeichnung Chinas als ,Partner,
Wettbewerber und systemischer Rivale™ auch erkennen,
welch zogerliche Haltung das Land einnimmt, wenn es da-
rum geht, Mallnahmen zu ergreifen, um der wachsenden
wirtschaftlichen und politischen Durchsetzungskraft Chinas
weltweit entgegenzuwirken.

Im Rahmen des Vorschlags der Europaischen Kommission
flr eine Europdische Strategie fiir wirtschaftliche Sicherheit
wurden spezifischere Mallnahmen zur Risikominderung ver-
einbart, darunter die Einfiihrung eines EU-Instrument gegen
Zwangsmalinahmen®, um Lander davon abzuhalten, Handel
oder Investitionen einzuschranken oder damit zu drohen,
um eine Anderung legitimer Politik in der EU herbeizufihren,
und die Grindung eines ,Clubs fir kritische Rohstoffe", um
langfristige Partnerschaften mit rohstoffreichen Landern fir
einen fairen und nachhaltigen Handel aufzubauen, der allen
beteiligten Landern zugutekommt.”

Der wirtschaftliche Einfluss Russlands in Deutschland ist
das Ergebnis des Einsatzes verschiedener strategischer
Instrumente aus dem Kreml-Playbook-Werkzeugkasten.

Shentoy, 0., Stefanov, R. und Vladimirov, M. (Hrsg.), The Kremlin Playbook in Europe, Sofia: Center for the Study of Democracy, 2020
Center for the Study of Democracy, Countering the Kremlin Playbook in Europe after Russia’s Invasion of Ukraine, Policy Brief No. 115, Oktober 2022.
Die Bundesregierung, Integrierte Sicherheit fiir Deutschland — Nationale Sicherheitsstrategie, Juni 2023.



1. EINLEITUNG

Abb. 1 | Die Instrumente des Kremls zur Nutzung seiner Staatsunterwanderungsfihigkeiten

zur Erreichung auBBenpolitischer Ziele

|

Instrumenten-Koffer

Die State-Capture Macht
des Kremls

verwischt die Grenze zwischen
dem staatlichen und dem
privaten Sektor in Russland
durch den Missbrauch der
Strafverfolgung und der Medien
zur Erreichung auBenpolitischer
Ziele.

Die harte Macht
des Kremls:

Militarische, politische
und wirtschaftliche
Bedrohungen «-
Verschmelzung von
politischer und wirt-
schaftlicher Macht,
die durch Sicherheits-
netze kontrolliert wird.

Die weiche Macht
des Kremls:

gemeinsame ethnische, religiose,

sprachliche und historische Bindun-

gen, Austausch in den Bereichen
Kultur, Bildung usw., Finanzierung
der Zivilgesellschaft, Eigentum an
Sportvereinen, Aufbau von Netz-
werken pro-russischer politischer,
kultureller, sportlicher, jagdlicher
usw. Organisationen.

Die scharfe Macht
des Kremls:

kontrollierte Medien in Russland,

die verzerrte Tatsachen und Realitdten
verbreiten, auch Uber internationale
staatliche oder kommerziell kontrollier-
te Medien und Telekommunikations-
kanale; Verherrlichung der illiberalen,
nationalistischen, staatlich kontrollier-
ten Marktwirtschaft; Propagierung der
militarischen Uberlegenheit und Macht
Russlands; spaltende Botschaften zu
allen Konfliktthemen in Europa.

- Soziopolitische Spaltungen; mangelnde
strategische Klarheit; politischer Extre-
mismus; institutionelle Méngel, insbeson-
dere in den Bereichen Rechtsstaatlichkeit,
Geldwéschebekampfung, Korruptions-
bekampfung, Regulierungsbehorden.

- Korruption und Governance-Defizite;
nicht reformierte, staatliche, zentralisier-
te Markte; fehlender Zugang zu tiefen
Kapitalmarkten.

- Méchtige (ehemals kommunistische)
Sicherheits- und Oligarchen-Netzwerke;
paramilitarische Einrichtungen,

Fight Clubs, Gun Clubs.

- Vereinnahmung der Zivil-
gesellschaft durch Eigenti-
merschaft und Finanzierung;
Fehlen von Mechanismen
zur Entwicklung der lokalen
Zivilgesellschaft.

- Fehlende 6ffentliche Dis-
kussionskultur; fehlendes
gesellschaftliches Einver-
standnis uber die Aufteilung
von Politik und Geschichte;
fehlende lokale Initiativen
und Traditionen zur Unter-
stlitzung und Moderation
russischer Kultur-, Bildungs-
und Sportverbindungen.

- Vereinnahmung der Medien,
fehlende Mechanismen zur
Offenlegung des endgiiltigen
wirtschaftlichen Eigentiimer-
verhéltnisses von Medien,
Medienmarktkonzentration
und Oligarchisierung durch Eigen-
tum und Werbung.

- Unklare EU-Perspektive, Médngel
im EU-Entscheidungsprozess und
in der demokratischen Legitima-
tion; Verlust der transformativen
Anziehungskraft
der EU.

Lokale Regierungsfiihrung und state capture Schwachstellen
bieten einen fruchtbaren Boden fiir russische Einflussoperationen.

Quelle: Center for the Study of Democracy (CSD)
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Diese Instrumente reproduzieren die innerstaatliche Unter-
wanderungsfahigkeit des Kremls in Russland, wo die beiden
bestimmenden Merkmale des politischen Regimes in Mos-
kau, Autokratie und Korruption, die Grenze zwischen staat-
lichem und Privatkapital verwischen. Die Konzentration der
wirtschaftlichen und politischen Macht in den Handen einer
kleinen Zahl derzeitiger oder ehemaliger Geheimdienstmit-
arbeiter festigte den Einfluss des Kremls auf die russische
Gesellschaft und ermdglichte es ihm, seine revisionistische
Aulenpolitik fortzusetzen. Die innenpolitische Verschmel-
zung geschéaftlicher und politischer Interessen in Russland
spiegelt sich in der européaischen Aullenpolitik und Strategie
des Landes wider. Diese Einflusskampagne nutzt die soziale,
wirtschaftliche und politische Polarisierung sowie demo-
kratische Defizite und Licken in der Regierungsfiihrung, die
wichtige Angriffspunkte fiir den Kreml und andere autoritare
Einflisse darstellen, aus und gedeiht auf ihnen.

In Deutschland hat sich der Kreml sowohl auf institutionelle
Wegbereiter als auch auf Regierungslicken verlassen, unter
anderem in Form von Korruption und Voreingenommenheit
in Politik und Regierung, der ineffektiven Durchsetzung be-

stehender Gesetze und Polarisierung in den Medien.” Der
Kreml nutzt vier wiederkehrende Instrumente zur Einfluss-
nahme des russischen Staates in Deutschland: die Forde-
rung groler Energieprojekte mit russischer Beteiligung, die
Unterstutzung politischer Parteien mit antiwestlichen Agen-
den, die Verflechtung strategischer Unternehmen und Ver-
mogenswerte in langfristige Geschéfte mit russischen oder
mit Russland verbiindeten Unternehmen und die Uberflutung
des Cyber- und Medienraums mit Desinformation und Propa-
ganda.® Russlands Oligarchen, die in vielen Fallen vom Staat
ernannt werden, brauchen Zugang zur Regierung, um ihren
Reichtum zu bewahren und zu vermehren. Im Gegenzug nutzt
der Kreml ihren Reichtum, um seine aullenpolitischen Ziele
voranzutreiben.

Der folgende Bericht bietet eine strategische Einschéatzung
des Ausmalies und der Groflenordnung des wirtschaftlichen
Einflusses des Kremls in Deutschland. Die Analyse konzen-
triert sich insbesondere auf den direkten und indirekten
wirtschaftlichen Fullabdruck Russlands in den energieinten-
siven Industriezweigen Deutschlands, die das Rickgrat der
deutschen Wirtschaft bilden.

2. Kartierung des wirtschaftlichen Einflusses
Russlands in Deutschland

Trotz der zunehmend aggressiven und revanchistischen
Rhetorik Russlands gegenlber der Ukraine, die internationa-
le Gesetze und Normen offen in Frage stellte, hielt Deutsch-
land weiterhin an seiner Doktrin "Wandel durch Handel" fest
und ging davon aus, dass die wirtschaftliche Verflechtung
ausreichen wirde, um etwaige russische Plane fir eine wei-
tere militdarische Aggression zu unterbinden. Deutschland
vertiefte seine Wirtschaftsbeziehungen zu Moskau weiter,
knipfte starkere Handelsbeziehungen, finanzierte grofle ge-
meinsame Projekte und ermdglichte einen erheblichen Zu-
fluss deutschen Kapitals und Technologie nach Russland.
Viele der grofiten Unternehmen Russlands, von denen sich
die meisten entweder in Staatsbesitz befinden oder tber
Oligarchennetzwerke eng mit dem Staat verbunden sind,
haben erfolgreiche Kooperationsvereinbarungen mit deut-
schen Unternehmen geschlossen.

In einem mittlerweile berichtigten Beispiel flr die kurz-
sichtige Ostpolitik Berlins haben sich deutsche Unterneh-
men mit europaischen Mitbewerbern und dem staatlichen
russischen Olgiganten Gazprom zusammengetan, um ge-
meinsam die russischen Unterwasser-Gaspipeline-Pro-
jekte Nord Stream 1 und 2 zu entwickeln. Landtransitrouten

wurden umgangen und sowohl die Sicherheit der europai-
schen Erdgasversorgung als auch die Transiteinnahmen der
Ukraine und mitteleuropaischer EU-Mitgliedstaaten wurden
in erheblichem Male untergraben. Jahrelang verteidigte
eine Mehrheit der deutschen Politik- und Wirtschaftselite
die Bedeutung von Nord Stream 2 fir die Energiesicherheit
Deutschlands. Letztendlich stellte sich jedoch heraus, dass
viele der grofiten Beflrworter der Pipeline Uber ein komple-
xes Netz von Foren, Organisationen und Lobbygruppen per-
sonlich und finanziell am Erfolg des Projekts beteiligt waren.
Diese verbundenen Unterstltzer nutzten ihren politischen
und wirtschaftlichen Einfluss, um fir die Fertigstellung des
Projekts zu kampfen.® Nord Stream 2 war ein Beispiel da-
flr, wie die Staatsunterwanderung im eigenen Land es dem
Kreml ermoglichte, verschiedene Kombinationen harter,
weicher und scharfer Machtinstrumente als Waffe einzu-
setzen, um seine aullenpolitischen Ziele voranzutreiben und
die europaische Sicherheit und Demokratie zu untergraben.
Zu diesem Instrumentarium, das auf die Abschdpfung wirt-
schaftlicher Gewinne und die Umgehung staatlicher und oli-
garchischer Unternehmensnetze ausgerichtet war, gehorten
unter anderem lukrative Positionen ehemaliger politischer
Schwergewichte in den Vorstanden russischer Staatsunter-

7  Galev, T., Gerganov, A. und Todorov, B. (Hrsg.), State Capture Deconstructed: Risk Measurement in Vulnerable Economic Sectors in Europe, Sofia: Center for the Study of Democracy, 2021.
8 Filipova, R, Stefanov, R., Countering Kremlin's Media Influence in Europe: Patterns of Anti-Democratic Messaging, Disinformation Responses, and Resilience Assets, Sofia: Center for the

Study of Democracy, 2021.

9 Nitzoy, B, and Rangelova, K., How to Deal with Kremlin's Desire to Starve Europe of Energy: The Case of Nord Stream 1 and Beyond, CSD Working paper, August 2022.
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Abb. 2 | Die Instrumente des Kremls zur Nutzung seiner Staatsunterwanderungsfihigkeiten
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nehmen, standige Propaganda und Desinformation in den
Medien, die Unterstitzung systemfremder politischer Par-
teien, die Grundung von karitativen Tarnorganisationen und
das standige Schiiren von Angsten vor brutalen Mordserien

in ganz Europa, einschliellich Deutschlands. All diese Instru-
mente wurden durch eine immer aggressivere Rhetorik und
die Zurschaustellung militarischer Macht durch den Kreml
gegenuber der EU und der NATO unterstitzt.

9



10 | STRATEGISCHE ENTKOPPLUNG

Strukturelle Handelsbeziehungen

Seit Anfang der 2000er Jahre hat Deutschland seine Wirt-
schaftsbeziehungen zu Russland kontinuierlich vertieft.
Deutschland ist Russlands zweitgrofiter Handelspartner und
exportiert Maschinen, Fahrzeuge und Fahrzeugteile nach
Russland.’ Bis zum Herbst 2022 war Russland der wich-

tigste Energielieferant Deutschlands und lieferte zwischen
35 und 40 % der gesamten deutschen Ol-, Gas- und Kohle-
importe. Der Anteil Russlands an den deutschen Auslands-
einkdufen unterscheidet sich erheblich zwischen dem Ener-
giesektor, in dem Russland friiher eine Schlisselrolle spielte,
und anderen Wirtschaftszweigen, in denen die Prasenz des
Landes weitgehend vernachlassigbar blieb.

Abb. 3 | Gesamthandel zwischen Deutschland und Russland, nominal und relativ
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Quelle: CSD auf Basis von Daten des Statistischen Bundesamtes (Destatis).

Der Eckpfeiler der russisch-deutschen Wirtschaftsbeziehun-
gen ist die Symbiose zwischen Energiehandel und Schwer-
industrie. Russlands enorme Energieressourcen haben die
deutsche Industrie angetrieben, die dann den russischen
Markt mit Produkten mit hoher Wertschopfung und hoch-
entwickelter Technologie versorgte. Die Handelsbeziehun-
gen zwischen den beiden Landern stellten jedoch nie einen
wesentlichen Teil der deutschen Wirtschaft dar, und der
Handelsumsatz war nach der Annexion der Krim sogar rtick-
laufig. Der russische Einmarsch in die Ukraine im Jahr 2022
flhrte zu einem deutlichen Rickgang des Handelsumsatzes
um rund 50 % (hauptsachlich aufgrund der Verringerung
der deutschen Exporte) im Vergleich zu den Durchschnitts-
werten des letzten Jahrzehnts. Die Daten flir 2023 wirden
wahrscheinlich einen viel starkeren Rickgang des bilatera-

len Handels zeigen, da Deutschland wahrend eines GroRteils
des Jahres 2022 noch erhebliche Mengen an russischem Ol
und Erdgas importierte.

Waéhrend der Groldteil der deutschen Importe russischer
Waren aus fossilen Brennstoffen und Rohstoffen bestand,
ist die deutsche Exportstruktur fiir den russischen Markt
vielfaltiger. Zu den wichtigsten Exportgitern zahlen tradi-
tionell schwere Maschinen, elektrotechnische Ausristung
und Arzneimittel. Wie das Bild der allgemeinen Handelsstro-
me oben zeigt, sind die deutschen Exporte im Vergleich zu
2012 um 70 % zurickgegangen, mit Ausnahme der Arznei-
mittelverkaufe, die in den letzten drei Jahren ein zweistelli-
ges Wachstum verzeichneten. Arzneimittel wurden von den
Sanktionslisten der EU und der USA gestrichen.

10 Auswartiges Amt, Deutschland und die Russische Féderation: bilaterale Beziehungen, Stand 2021.
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Abb. 4 | Nominaler Export von Massenwaren aus Deutschland nach Russland
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Quelle: CSD auf Basis von Daten des Statistischen Bundesamtes (Destatis).

Eine Kategorie von Exportwaren von besonderem Interesse
sind die sogenannten ,Dual-Use-Giiter”, also Produkte, die
sowohl zivile als auch militarische Anwendungen haben. Die
drei groBten Kategorien, die moglicherweise zu den russi-
schen Kriegsanstrengungen in der Ukraine beitragen, sind
Halbleiter, Leiterplatten (PCBs) sowie Sprengstoffe und Ziin-
der (E&Ds). Bis 2018 war der Exportwert deutscher Leiter-
platten, Sprengstoffe und Zinder unbedeutend. Dies dnder-
te sich im Jahr 2019, als sich die russische PCB-Nachfrage
verzehnfachte und bis zur Einfiihrung der Sanktionen relativ
konstant blieb. Im Jahr 2022 sind mit Ausnahme von Halblei-
tern die meisten Ubrigen deutschen Militarexporte versiegt.

Investitionsbeziehungen

Obwohl der bilaterale Handelsumsatz riicklaufig ist, hatten
deutsche Unternehmen zum Jahresende 2021 mehr als 21
Milliarden Euro investiert. Damit ist Deutschland nach Zypern
und den Niederlanden der drittgroRte Investor in Russland.™
Auch heute noch sind viele deutsche Unternehmen in Russ-
land tatig und es sind immer noch mehrere tausend russi-
sche Firmen in verschiedenen deutschen Markten aktiv. An-
gesichts der nachgewiesenen Erfolgsbilanz Russlands beim
Missbrauch von Unternehmensnetzwerken flir auf3enpoliti-
sche Ziele, unter anderem durch den Einsatz strategischer
Korruption, stellen diese Unternehmensnetzwerke Risiken
fir die Wirtschaft und die Investitionssicherheit dar. Diese
Risiken durften zukinftig weiter zunehmen, da der Kreml ver-
sucht, Sanktionen zu entgehen, indem er verschleiert, wer der
endbegunstigte Eigentimer seiner Unternehmen ist.

Die ausléndischen Direktinvestitionen (FDIs) Russlands in
Deutschland haben sich von 2012 bis 2020 beinahe verdrei-
facht und erreichten rund 9,5 Milliarden Euro, bevor sie Ende
2021 auf 5,5 Milliarden Euro sanken (immer noch 75 % hoher
als vor einem Jahrzehnt). Obwohl die auslandischen Direkt-
investitionen Russlands in Deutschland im Vergleich zum
BIP des Landes oder sogar zum Gesamtinvestitionsbestand
winzig sind, konzentrieren sie sich auf einige wenige stra-
tegische Wirtschaftssektoren wie die Energieversorgung
(hauptsachlich Erdélraffinerie sowie Transport, Speicherung
und Vertrieb von Erdgas).

Deutsche Direktinvestitionen in Russland machen 4 % der
gesamten Auslandsinvestitionen in Russland aus. Wenn
Roundtripping-Investitionen in Verbindung mit russischen
Unternehmen aus Offshore-Destinationen wie den Britischen
Jungferninseln, Zypern, den Niederlanden und Luxemburg
ausgeschlossen werden, konnten die deutschen auslandi-
schen Direktinvestitionen in Russland bis zu 10 % der Ge-
samtbestdande ausmachen. Schatzungen zufolge sind die
deutschen Investitionen im Jahr 2022 durch das Inkrafttreten
der Sanktionen und den Rickzug grolier Investoren um min-
destens 25 % zurlickgegangen.' Der massive Unternehmens-
exodus wurde jedoch durch russische Gegenmalinahmen
,gedampft”, zu denen unter anderem die Einfiihrung von Be-
schrankungen fur ausgehende Kapitalstréme in ,feindliche”
Lander gehorte, was den Kapitalabzug erschwerte.” Infolge-
dessen sind viele deutsche und westliche Unternehmen auf
dem russischen Markt gestrandet und haben nicht nach akti-
ven MaRnahmen gesucht, um ihre Interaktionen mit Russland
tatsachlich zu beenden.

11 Bei Investitionen aus Zypern und den Niederlanden handelte es sich in sehr vielen Fallen im Wesentlichen um russische Investitionen, da russische Unternehmen die laxeren Vorgaben
zur Anmeldung von Unternehmen und die glinstigen Steuersysteme der beiden Lander nutzten, um Gewinne dort zu parken. Damit dirfte Deutschland der grofite europdische Investor in
Russland sein. Fir eine detailliertere Analyse siehe Shentov, 0., Stefanov, R. und Vladimirov, M. (Hrsg.), The Kremlin Playbook in Europe, Sofia: CSD, 2020.

12 Eine konservative CSD-Schatzung, basierend auf der Annahme, dass die deutschen Desinvestitionen proportional zu Deutschlands auslandischem Direktinvestitionsanteil am Gesamt-
bestand waren, und basierend auf dem allgemeinen Riickgang auslandischer Direktinvestitionen in Russland nach Beginn des Krieges in der Ukraine.

13 Simola, H., Can Russia reorient its trade and financial flows?, Bank of Finland Policy Brief 2022 No.7, Dezember 2022.
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Abb. 5 | Der deutsche Bestand an auslindischen Direktinvestitionen (FDI) in Russland, nominal und relativ
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Unternehmensprasenz land wurden im Jahr 2019 von Firmen mit russischen Eigen-

Obwohl bis Ende 2022 1.713 Unternehmen mit russischen
Endbeginstigten identifiziert wurden, ist die russische Un-
ternehmensprasenz in Deutschland klein und stark auf rund
40 grolere Unternehmen konzentriert, die in den Bereichen
Erdoliraffination, Erdgasversorgung und -vertrieb, Fertigung
von Metall- und Kunststoffprodukten, Glasproduktion, Roh-
stoffhandel, Bank- und Beratungsdienstleistungen tétig sind.

Im letzten Jahrzehnt verfligten von Russland kontrollierte
Unternehmen tber Vermdgenswerte im Wert von 25 bis 45
Milliarden Euro und beschéftigten landesweit rund 100.000
Arbeitnehmende - ein winziger Bruchteil der deutschen
Wirtschaft und Arbeitskrafte. Lediglich 1,9 % des Umsatzes
aller ausléndisch kontrollierten Unternehmen in Deutsch-

timern erwirtschaftet. Nach der Einfiihrung von EU-Sank-
tionen gegen eine Reihe russischer Banken (einschliellich
VTB Europe) und den MaRnahmen der deutschen Regierung
mit dem Ziel, die wichtigsten Vermdgenswerte von Rosneft
und Gazprom unter staatliche Kontrolle zu bringen, hat die
Prasenz russischer Unternehmen in Deutschland ihren
strategischen Vorteil verloren. Dennoch sollte ihr Potenzial,
russischen Einfluss im Land auszulben, nicht unterschatzt
werden, wenn man bedenkt, dass ein Teil des Rickgangs
wahrscheinlich nur auf die Rechnungslegung zurlckzufih-
ren ist und der Kreml weitreichende Unternehmensnetzwer-
ke in ganz Europa aufgebaut hat. Diese dirften zunehmend
auch in verdeckte Operationen zur Lieferung von Dual-Use-
Gutern involviert sein, um die russische Kriegsmaschinerie
am Laufen zu halten.

14 Dierig, C., Direct investment: That’s why Russian companies are reluctant to invest in Germany, WELT, Februar 2022.
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Abb. 6 | Russische Unternehmensprasenz in Deutschland
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Der Einfluss des Kremls auf Deutschland in den letzten bei-
den Jahrzehnten lasst sich zum grofen Teil durch die zu-
nehmende Prasenz deutscher Unternehmen auf dem rus-
sischen Markt erklaren. Grolle deutsche Unternehmen wie
Siemens, Bayer, Henkel, BMW, Mercedes-Benz, Volkswagen
und UNIPRO haben alle groRe Fertigungs- und Vertriebs-
standorte in Russland. Nach Angaben der Russisch-Deut-
schen Handelskammer waren am Vorabend des groRfla-
chigen russischen Einmarschs in der Ukraine im Jahr 2022
rund 4.500 deutsche Unternehmen in Russland tatig, de-
ren Gesamtumsatz im letzten Jahrzehnt zwischen 50 und
60 Milliarden Euro pro Jahr lag und die rund 200.000 Men-
schen in Russland beschéftigten. Darlber hinaus verfligten
einige deutsche Energieunternehmen tber langfristige Gas-
importvertrage und fihrten gemeinsam mit Gazprom Explo-
rations- und Produktionsprojekte in Sibirien durch. Deutsche
Firmen erhielten regelmaRig grofRe Infrastruktur- und Ent-

wicklungsauftrdge in verschiedenen russischen Sektoren
und waren am Bau von Kraftwerken, Stromnetzen, Autobah-
nen und anderen 6ffentlichen Einrichtungen beteiligt.

Die tiefen und langfristigen Verbindungen européischer und
deutscher Unternehmen zum russischen Markt und die Am-
bivalenz einiger fritherer Sanktionsrunden, insbesondere
nach der Annexion der Krim, haben dazu geftihrt, dass viele
von ihnen seit Beginn der Invasion im Jahr 2022 in Russ-
land gestrandet sind. Nur 8,5 % der rund 2.405 Unternehmen
im Besitz von EU- und G7-Konzernen haben nach dem Ein-
marsch einen Teil oder ihr gesamtes Geschaft aus Russland
abgezogen.’s Von den 375 grofiten deutschen Unternehmen,
die in Russland Geschafte machen, haben 25 % angekin-
digt, das Land verlassen zu haben, aber nur 6 % sind tatsach-
lich aus dem Land ausgeschieden, darunter Marken wie Aldi,
Deutsche Bank, Lufthansa und Mercedes-Benz.'

Box 1 | Deutsche Geschiftsaktivitidten in Russland nach der Invasion

Um die Krafte und Beweggrlinde besser zu verstehen, mit denen deutsche Unternehmen, die in Russland tétig sind, nach
Beginn des Krieges im Jahr 2022 konfrontiert sind, ist es wichtig, einige der bisher bekannten Falle hervorzuheben.

Die Volkswagen AG hat beschlossen, die Produktion von Fahrzeugen in und den Export von Autos nach Russland bis auf
weiteres einzustellen. Das Unternehmen wird voraussichtlich die Auflosung des Produktionsstandorts in Nischni Nowgorod
bekanntgeben. AulRerdem haben Kaufer Interesse an einem Werk im russischen Kaluga bekundet.’”

Der Einzelhandler Metro AG setzte seine Geschafte in Russland in groBem Umfang fort. Der Vorsitzende der Geschafts-
fihrung der Supermarktkette Metro bestatigte Plane zur Weiterfiihrung des Geschaftsbetriebs und argumentierte, dass
das Unternehmen Verantwortung fiir mehr als 15.000 Mitarbeitende und seine Kunden trage. Die Nationale Agentur fir
Korruptionspravention der Ukraine hat Metro in ihre Liste der ,internationalen Kriegssponsoren” aufgenommen, nachdem
dem Hauptaktionar Daniel Kretinsky (tschechischer Geschaftsmann, der 29,99 % der Anteile an METRO halt) Verbindungen
zum russischen Ol-, Gas-, und Bankensektor vorgeworfen wurden.'® Die Metro AG arbeitet mit der russischen Staatsbank
Sherbank (derzeit durch die EU und USA sanktioniert, mit Ausnahme der Abwicklung des Energiehandels) zusammen, um
ein Franchise-Projekt fur Lebensmittelketten in Russland zu entwickeln, das das russische Mir-Zahlungssystem nutzt.

Bosch, das bis zum Einmarsch in zwei russischen Werken Kihlschranke und Waschmaschinen produzierte, gehort zu
den Unternehmen auf der ,Warteliste®, die nach Kaufern suchen. Aufgrund von Sanktionen wegen Exporten nach Russ-
land wurde die Produktion eingestellt.’ Zu einer VerauRerung kam es jedoch noch nicht.

Obwohl Bayer die Beendigung aller nicht essentiellen Geschaftsaktivitaten in Russland und Weirussland angekiindigt
hatte, beschloss der Konzern aus ethischen Griinden, den russischen Landwirten weiterhin Zugang zu Gesundheits- und
Agrarprodukten zu gewahrleisten.2°

Ahnlich wie die Metro AG betreibt Knauf 14 Standorte in Russland, neue Investitionen wurden jedoch ausgesetzt. Anfang
Marz 2022%' betonte das Unternehmen erneut seine Verantwortung fir seine mehrals 4.000 Mitarbeitenden und beschloss,
den Regelbetrieb aufrechtzuerhalten, solange die politische und wirtschaftliche Situation dies zuldsst. Im Dezember
2022 unterstutzte die russische Tochtergesellschaft von Knauf angeblich den Kreml bei seiner Rekrutierungskampagne fur
Soldaten. Das Unternehmen argumentierte jedoch, es befolge lediglich die lokalen Bestimmungen zur Bereitstellung von
Listen militarisch qualifizierter Mitarbeiter, die voribergehend zum Militardienst geschickt werden sollten?!.

15 Evenett, S., & Pisani, N, Less than Nine Percent of Western Firms Have Divested from Russia. SSRN Electronic Journal, Januar 2023.

16 Das LeaveRussia-Projekt hat internationale Unternehmen in vier Kategorien (Status) eingeteilt: ,gebliebene” Unternehmen, die weiterhin in Russland tatig sind; ,abwartende” Unter-
nehmen, die den laufenden Betrieb reduziert und neue Investitionen ausgesetzt haben; ,verlassende” Unternehmen, die den russischen Betrieb eingeschrénkt haben; ,ausgestiegene”
Unternehmen, die den Ausstieg aus Russland abgeschlossen haben.

17 Reuters, No decision on sale of Volkswagen'’s last Russian factory, says govt, Reuters, Marz 2023.

18 Krantz, P, Ukraine labels German wholesaler Metro as ‘sponsor of war’, DW, Marz 2023.

19 Kornev, T., BeHfopbl TonnsaTcs y nauTbl, Kommersant, Februar 2023.

20 Bayer, Bayer-Statement zur Ukraine, Bayer, Mai 2023.

21 KNAUF, KHayd ocTaeTcsa B Poccun, KNAUF-Pressemitteilung, Marz 2022. Verfligbar unter: https://www.knauf.ru/about/pressroom/current-press-infos/2022/3/11/knauf-ostaetsja-v-
rossii.html (Letzter Zugriff: 26.06.2023).

22 Business & Human Rights Resource Centre, Tochterfirma von Knauf soll laut Spiegel-Bericht russische Behorden bei der Rekrutierung neuer Soldaten unterstitzt haben, Business &
Human Rights Resource Centre, Dezember 2022.
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Die Claas-Gruppe, der groRte deutsche Hersteller von Landmaschinen, lasst sein Werk in Krasnodar weiterhin gedffnet.z®
Obwohl sich das Unternehmen nicht 6ffentlich gedufRert hat, hat es eine interne Priifung angeordnet, um festzustellen, ob
es gegen die Sanktionen gegen Russland verstoRen hat. In einem formellen Antrag?4 beim Europaischen Parlament wurde
eine Untersuchung des ,Claas-Falls” gefordert, um ausdrticklich festzustellen, ob das Unternehmen verbotene Gliter mit der
Absicht verbaut hat, sie neu zu klassifizieren, oder verbotene Glter nach Russland geschmuggelt hat, indem es sie in erlaub-
ten Waren versteckte. Dem Unternehmen wurde auerdem vorgeworfen, Schlupflocher genutzt zu haben, um sanktionierte
Waren nach Russland zu exportieren.

Der Kuhlschrankhersteller Liebherr ist seit 1965 ein bedeutender Investor in Russland und heute ist Russland einer der
groRten Absatzmarkte des Unternehmens. Die Liebherr-Gruppe verfligt tGber zwei Fabriken in Dserschinsk (Region Nischni
Nowgorod) und in Moskau. Das Unternehmen hat seinen Betrieb nach dem Krieg wie gehabt weitergefiihrt, obwohl es 6f-
fentlich erklarte, die gegen Russland verhangten Sanktionen zu unterstiitzen und umzusetzen.?®

Das in Deutschland ansassige Unternehmen Ekosem-Agrar, eines der groten Agrarunternehmen Russlands, fuhrt seine
Geschafte weiterhin offen fort und hat sogar seine Gewinne gesteigert. Das Unternehmen geriet nach der Verhangung
von Sanktionen gegen Russland in eine finanzielle Krisensituation, die die Einflihrung eines Anleiherestrukturierungspro-
gramms zur Folge hatte. Dennoch zeigen vorlaufige Zahlen zum 30. September 2022, dass das Unternehmen seinen Um-
satz im Vergleich zum Vorjahr verdoppelt hat und in den ersten 9 Monaten des Jahres 613 Millionen Euro erzielte.2®

Im Gegensatz hat mehr als die Halfte (55 %) der Unternehmen shall Dea AG, Bosch, Bayer, Havi, Knauf, die Claas Gruppe,

beschlossen, ihre Geschéftstatigkeit in Russland fortzuset-
zen oder ihr Geschéft in Erwartung regulatorischer oder poli-
tischer Klarheit auf Eis gelegt. Von den 50 groRten Unterneh-
men, die auf russischem Boden verbleiben, gehtren 12 zu den
100 umsatzstarksten Unternehmen in Russland (darunter die

BSH, Liebherr und SAP). Einige dieser deutschen Unterneh-
men erwirtschaften zwischen 5 % und 40 % ihres Umsatzes
in Russland. Diese starke Abhangigkeit von einem einzigen
Markt hat dazu gefiihrt, dass viele deutsche Unternehmen
zogern, Russland zu verlassen, und sich intensiv flr eine

Volkswagen Group, die Metro AG, die BMW Group, die Winter- Lockerung der Haltung Berlins zu den Sanktionen einsetzen.

Abb. 7 | Der Anteil des russischen Marktes im Vergleich zu den globalen Aktivitdten
der 20 groBten deutschen Investoren in Russland (2021)
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Quelle: CSD basierend auf der Datenbank von LeaveRussia 2021

23 Marx, U., Claas entkraftet Vorwurf der Sanktionstrickserei, Frankfurter Allgemeine Zeitung, Méarz 2023.

24 Europaisches Parlament, Schlupflécher in der Regelung (iber die gegen Russland verhdngten Sanktionen und der Fall der Claas KGaA mbH,
Anfrage mit Vorrang zur schriftlichen Beantwortung P-003914/2022 an die Kommission, Dezember 2022.

25 Liebherr, Zur aktuellen Situation in der Ukraine, Liebherr-Pressemitteilung, Marz 2022.

26 Ekosem-Agrar, Ekosem-Agrar AG verdffentlicht vorlaufige Zahlen zum 30. September 2022, Ekosem-Agrar, Januar 2023.
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Obwohl die Sanktionen der EU und Deutschlands gegen Russ-
land in ihrer Tiefe und Reichweite beispiellos sind, war es pro-
blematisch, ihre wirksame Um- und Durchsetzung sicherzu-
stellen. Erstens verfiigen die EU und Deutschland nicht Gber
die umfassende institutionelle Infrastruktur, die die Durchset-
zung von Sanktionen dieser Tiefe und Breite gewahrleisten
konnte. Die EU hat einen Sanktionskoordinator eingefthrt,
die Einrichtung der européischen Behorde zur Bekdmpfung
von Geldwéasche vorangetrieben, einen Mechanismus zur
Uberpriifung von Investitionen eingefiihrt und hat eine um-
fassende Strategie flr wirtschaftliche Sicherheit vorgelegt.
Deutschland ist noch einen Schritt weitergegangen, indem es
sein Energiesicherungsgesetz verbessert und schnell die rus-
sische Kontrolle uber strategische Energieanlagen im Land
beschnitten hat.

In der Zwischenzeit haben viele EU-Unternehmen Liicken in
den Beschrankungen oder das Fehlen angemessener Kon-
trollen durch nationale Regulierungsbehorden ausgenutzt,
um Sanktionen zu umgehen, insbesondere in Bezug auf
russisches Rohdl und Olprodukte sowie Dual-Use-Giiter, die
Russland zur Aufrechterhaltung seiner Kriegsanstrengungen
in der Ukraine bendtigt. Nach einem Einbruch im Marz 2022
sind die russischen Importe wieder gestiegen, da Russland
alternative Lieferketten fiir Schlisselprodukte wie Ersatzteile,
Halbleiter und Ausriistung fur die OI- und Gasférderung auf-
bauen konnte.

Wahrend einige Produkte, die zuvor aus den USA oder EU-
Mitgliedstaaten importiert wurden, moglicherweise relativ
einfach durch alternative Bezugsquellen ersetzt werden kon-
nen, sind andere Artikel schwieriger zu beschaffen, sodass
russische Importeure auf Drittlander als Zwischenhandler
angewiesen sind. Handelsdaten aus den Jahren 2022/2023
zeigen, dass Armenien, Kasachstan und Kirgisistan, die Teil
der zollfreien Eurasischen Wirtschaftsunion (EWU) mit Russ-
land sind, sowie China und die Tiirkei sanktionierte Waren,
die urspringlich fir den eigenen Markt bestimmt waren, nach
Russland weitertransportieren.

Ab Marz 2022 stiegen die EU-/UK-Exporte von ganz oder teil-
weise sanktionierten Waren nach Armenien, Kasachstan und
Kirgisistan stetig um 15 bis 90 % und erreichten zwischen
Marz und Juni 2022 mehr als 1 Milliarde US-Dollar.?” Der An-
stieg der Exporte dieser Produkte im Vergleich zu allen ande-
ren Waren betrug rund 22 %. Unterdessen stiegen die chine-
sischen Lieferungen ganz oder teilweise sanktionierter Waren
nach Russland und in die genannten zentralasiatischen Lan-
der im Vergleich zum Handel mit anderen Waren um 8 bis 15

Prozent. Wahrend der Anstieg der Exporte aus der EU, dem
Vereinigten Konigreich und den USA in zentralasiatische Lan-
der nur 4 % des Rickgangs der Direktexporte ganz oder teil-
weise sanktionierter Waren nach Russland entspricht, fallt
das Substitutionsverhaltnis je nach Produktkategorie sehr
unterschiedlich aus. Bei automatischen Datenverarbeitungs-
maschinen oder Computern, Raupenschleppern und Mah-
dreschern betragt das Verhaltnis beispielsweise mehr als
100 Prozent. Auch bei Fahrzeugen mit Verbrennungsmotor,
Farben, Waschmaschinen sowie Pumpen und Kompressoren
werden zweistellige Zuwachse verzeichnet.

Die deutschen Exporte nach Russland und in mogliche
Zwischenlander weisen dhnliche Muster auf. Wahrend die
Exporte nach Russland nach Marz 2022 eingebrochen sind,
sind die Exporte in die EWU-Lander in den meisten Waren-
kategorien sprunghaft angestiegen. Dies gilt insbesondere
fir den Auslandsvertrieb von Fahrzeugen und Fahrzeugteilen,
elektrotechnischen Produkten, optischen und fotografischen
Produkten, anorganischen und organischen Chemikalien
sowie Werkzeugen aller Art. Der Gesamtwert der Exporte
einiger Waren in diese Lander lag im Marz 2023 um 100 %
und teilweise sogar um mehr als 1000 % hoher als im Marz
2022. Zu diesen Waren gehdren unter anderem sanktionier-
te Produkte wie Halbleiter, bei denen es sich um eine Dual-
Use-Technologie handelt, da sie sowohl zivilen als auch mi-
litarischen Zwecken dienen konnen. Seit Marz 2022 sind die
deutschen Halbleiterexporte in die meisten zentralasiatischen
Lander im Vergleich zum Vorkriegsniveau deutlich gestiegen.
In absoluten Zahlen entsprechen sie jedoch nur einem Bruch-
teil dessen, was Deutschland vor dem Krieg nach Russland
exportierte.?®

Die deutschen Exporte von Dual-Use-Gtern, die mit der Pro-
duktion sanktionierter Waren in Verbindung gebracht werden
konnen, in die Turkei und verschiedene Lander im Sudkau-
kasus und in Zentralasien sind im Jahr 2022 monatlich um
rund 170 % im Vergleich zum Vorjahr gestiegen. Der Hohe-
punkt der Exporte war im Dezember 2022 zu beobachten, als
der Vertrieb sanktionsbetroffener Waren 36 % der gesamten
deutschen Exporte in die Region ausmachte.?® Dieser Hohe-
punkt ist hochstwahrscheinlich auf zwei Faktoren zurickzu-
fihren: Erstens hat es wahrscheinlich einige Zeit gedauert,
neue Zwischenhandler in Drittlandern zu etablieren. Zweitens
konnten russische Unternehmen im Dezember 2022 grolRere
Bestellungen flr sanktionierte Waren aufgegeben haben, weil
sie beflrchteten, dass mit dem Inkrafttreten neuer Sanktio-
nen im Jahr 2023 der Import deutscher Waren Uber Drittlan-
der schwieriger werden wiurde.

27 Chupilkin, Maxim and Javorcik, Beata and Plekhanov, Alexander, The Eurasian Roundabout: Trade Flows Into Russia Through the Caucasus and Central Asia (23. Februar 2023).

EBRD Working Paper No. 276.

28 Zum Vergleich: Im Méarz 2021 exportierte Deutschland Halbleiter im Wert von etwa 16,82 Millionen US-Dollar nach Russland, wéhrend sich die Exporte nach Zentralasien im Méarz 2023

auf 1,35 Millionen US-Dollar beliefen.

29 China und die Vereinigten Arabischen Emirate, die zunéachst im Verdacht standen, die Umgehung der russischen Sanktionen zu ermdglichen, verzeichneten nach der Invasion keinen

Anstieg bei Importen sanktionsbetroffener Waren aus Deutschland



2. KARTIERUNG DES WIRTSCHAFTLICHEN EINFLUSSES RUSSLANDS IN DEUTSCHLAND

Abb. 8 | Exporte von sanktionsbetroffenen Waren aus Deutschland nach Zentralasien, in den Kaukasus und in die Tiirkei
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Der Weiterverkauf von in Deutschland hergestellten Produk-
ten, die in Russland stark nachgefragt werden, ist ein luk-
ratives Geschéft. Einzelne Untersuchungen zeigen, wie in
Deutschland hergestellte Werkzeuge aus der Kategorie der
Dual-Use-Guter tber Wiederverkdufer in Deutschland und
der Tdrkei zu russischen Ristungskonzernen gelangten.®® Die
Umgehung von Sanktionen durch deutsche Unternehmen ist
nicht zwangslaufig auf Vorsatz zurtickzuflhren, sondern sehr
haufig auf eine mangelnde Erfiillung der Sorgfaltspflicht
bei der Interaktion mit Kunden in Drittlandern. Derzeit gibt
es keinen Rechtsrahmen zur Regulierung des Exports sank-
tionierter Waren, wodurch die gesamte Verantwortung fiir
die Durchsetzung der Sanktionen den Unternehmen selbst
iibertragen wird, anstatt vom Drittland die Einhaltung der
Sanktionsregelung zu verlangen.

Es gibt viele verschiedene Maglichkeiten, wie deutsche Her-
steller Sanktionen gezielt umgehen konnen. Sie kdnnen die
Herkunft und den endgiiltigen Bestimmungsort der ge-
handelten Waren verschleiern, indem sie in auslandischem
Besitz befindliche, aber in Deutschland registrierte Unterneh-
men einsetzen, die die Waren auf dem Weg nach Russland
Uber Drittlander befordern kdnnen. Deutsche Firmen sind
verpflichtet, von Kunden in Drittlindern eine sogenannte
sEndverbleibserklarung” zu verlangen, die sicherstellt, dass
die Artikel nicht nach Russland weiterverkauft werden. In der

30 Malcher, I, Rudzio, K., Deutsche Wertarbeit firr Putins Raketen, Zeit Online, April 2023.

Praxis handelt es sich bei diesen Erklarungen jedoch eher um
freiwillige Selbstverpflichtungen als um verbindliche Rechts-
dokumente, und es hat fir das Unternehmen keinen unmittel-
baren Nachteil, wenn es die Einhaltung nicht rigoros prift und
die Mallnahmen dadurch unwirksam werden. DarUber hinaus
konnen deutsche Hersteller oder Wiederverkaufer Sendun-
gen, die direkt nach Russland gehen, gezielt falsch deklarie-
ren und dabei die begrenzte Kapazitat der Zollbehorden aus-
nutzen, diese Sendungen zu identifizieren und zu stoppen.

Es ist wahrscheinlich, dass die Zahl der Sanktionsumgehun-
gen weiter zunehmen wird, bevor sie sich aufgrund einer ver-
besserten Durchsetzung stabilisiert, da Umgehungstaktiken
dazu neigen sich sténdig an neue Vorschriften anzupassen.
Russland konnte moglicherweise Regulierungsliicken und
alternative Handelswege ausnutzen, um an Produkte westli-
cher Hersteller zu gelangen, die fir seine Wirtschaft von ent-
scheidender Bedeutung sind. Dennoch ist es unwahrschein-
lich, dass die Volumina, die russische Unternehmen durch
diese Praktiken erzielen kdnnen, auch nur annghernd den
industriellen Bedarf der gesamten Wirtschaft decken werden.
Die Wachstumsrate der deutschen Exporte nach Zentralasien
und in den Kaukasus mag aufgrund von Sanktionsumge-
hungspraktiken hoch sein, trotz dieses starken Wachstums
sind die Handelsvolumina in absoluten Zahlen jedoch nach
wie vor vergleichsweise gering.
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Der starke Riickgang der russischen Haushaltseinnahmen in
der zweiten Halfte des Jahres 2022 und in der ersten Hélfte
des Jahres 2023 zeigt, dass die Sanktionen des Westens eine
Wirkung erzielt und die Fahigkeit russischer Unternehmen,
Zugang zu internationalen Finanzierungs- und Handelsmog-
lichkeiten zu erhalten, beeintrachtigt haben. Aufgrund der
GroRe der russischen Wirtschaft ist es schwierig, entgange-
nes Geschaft durch Umgehung vollstédndig zu kompensieren.
Obwohl die exportierten elektronischen Komponenten den
Ruckgang der Industrieproduktion und der Importe nicht aus-
gleichen konnen, ist Russland in der Lage, Komponenten zu
extrahieren und fir militdrische Zwecke wiederzuverwenden,
unter anderem aus Haushaltsgeraten wie Kihlschranken und
Geschirrspulern.®

Die Bekdmpfung von Sanktionsumgehungspraktiken stellt
eine groRe Herausforderung dar. Wenn eine Llicke geschlos-
sen wird, fiihrt dies dazu, dass neue Systeme entstehen. Da-
her sind konzertierte Anstrengungen zum Aufbau von Insti-
tutionen auf europaischer Ebene erforderlich, um eine neue
Strategie fir die Wirtschaftssicherheit festzulegen und zu for-
dern, wobei sorgfaltig zwischen Entkopplung und Risikomin-
derung auf der einen Seite und der Wahrung der wirtschaft-
lichen und technologischen Agilitdt auf der anderen Seite
abgewogen werden muss. Deutschland und die EU missten
ihre gemeinsamen Anstrengungen mit den G7 fortsetzen,
um Drittlander, insbesondere groRe Demokratien und Volks-
wirtschaften des globalen Stdens, davon zu Uberzeugen,
Umgehungen nicht zu dulden und sekundére Sanktionen
durchzusetzen, um die bestehenden Governance-Licken
zu schliefen. Ein moglicher Weg nach vorne besteht darin,
US-Initiativen in diesem Bereich zu erganzen oder auf ihnen
aufzubauen, da sie Uber langere Erfahrung und groRere insti-

tutionelle Kapazitaten verfiigen. Die USA haben die ,Disrupti-
ve Technology Strike Force" ins Leben gerufen, eine Initiative
der Handels- und Justizministerien, um Russland und andere
feindliche Staaten daran zu hindern, fortschrittliche US-Tech-
nologie auf illegalem Weg zu erwerben. Die Strike Force hat
kirzlich Strafanzeigen gegen Personen angekiindigt, die ge-
stohlene Software- und Hardware-Quellcodes nach China lie-
fern.32 Darlber hinaus hat das Financial Crimes Enforcement
Network (FINCEN) der US-Handels- und Finanzministerien
eine gemeinsame ergdnzende Warnung verdffentlicht, in der
Warnsignale fiir eine mogliche Umgehung russischer Export-
kontrollen beschrieben werden, auf die Finanzinstitute achten
und die sie melden sollten.

Die EU im Allgemeinen und Deutschland im Besonderen
sollten ahnlich strenge Koordinierungs-, Melde- und Com-
pliance-Mechanismen zur Durchsetzung von Exportkont-
rollen einflihren. Dazu gehort der Aufbau spezieller Systeme
zur |dentifizierung kontrollierter Waren und des Netzwerks
von Zwischenhandlern, die diesen Handel ermdglicht haben,
mithilfe einer umfassenden Kartierung der endbegtinstigten
Eigentimerschaft. Bei den groflangelegten Sanktionsum-
gehungsfallen wird es wahrscheinlich auf vom Kreml auf-
gebaute Finanz- und Unternehmensnetzwerke in EU-Lan-
dern, wie etwa Zypern, gehen, an denen auch europaische
Unternehmen beteiligt sind. Diese Wegbereiter helfen Russ-
land, seinen schadlichen wirtschaftlichen Einfluss auszu-
dben, indem es illegale Gelder nach Europa lenkt und dabei
Governance-Licken und Korruption ausnutzt. Die Komplexi-
tat dieses Okosystems und das Ausmal der von Russland
ausgehenden Kapitalstrome machen es nahezu unmdaglich,
zwischen legitimen und illegalen Kapitalflissen zu unter-
scheiden.3?

3. Energie- und Klimasicherheit
vor und nach der Ukraine

Die geopolitischen Risiken fiir die Energie- und Klimasi-
cherheit in Deutschland haben seit der Annexion der Krim
durch Russland im Jahr 2014 deutlich zugenommen.3* Der
Anteil russischen Gases stieg bis 2019 auf 49 % der gesam-
ten deutschen Gasimporte, verglichen mit 34 % im Jahr 2009.
Laut dem Energy and Climate Security Risk Index (ECSRI)
hat sich Deutschland zu einem der am starksten geféhrdeten
EU-Lander in Bezug auf die Versorgungssicherheit sowie die
allgemeine Energie- und Klimasicherheit gegeniber Russ-
land entwickelt. Der ECSRI umfasst 42 Risikoindikatoren, die
unterschiedlich und dennoch miteinander verbunden sind
und eine umfassende Analyse energie- und klimapolitischer
Trends ermdglichen. Dartber hinaus hat Gazproms Besitz
der Gasspeicherinfrastruktur im Land die Zuverlassigkeit der
Gasversorgung am Vorabend des Krieges in der Ukraine be-

eintrachtigt, da Russland seine Position ausnutzte, um die
Speicherbestande fiir die Wintersaison unter dem normalen
Durchschnitt zu halten.

Der Anstieg der Preise fir fossile Brennstoffe seit dem Herbst
2021 hat zu einem starken Anstieg der Erschwinglichkeitsrisi-
ken (affordability risks) beigetragen. Gleichzeitig hat die Riick-
kehr zu einer verstarkten Stromerzeugung auf Kohle- und
Erdgasbasis den Riickgang der Nachhaltigkeitsrisiken (sus-
tainability risks) zum Teil umgekehrt und zu einem Wieder-
anstieg der energiebedingten Emissionen gefiihrt. Ohne eine
deutliche Beschleunigung der Nutzung erneuerbarer Ener-
gien wird sich die Verlangsamung der Dekarbonisierungsbe-
miihungen zwangslaufig fortsetzen, auch wenn Deutschland
in diesem Bereich zu den Spitzenreitern in Europa zahlt.

31 Tagesspiegel, Munitions-Not in Russland: ,Sie holen Mikrochips aus Waschmaschinen und bauen sie in Raketen ein”, Tagesspiegel, Februar 2023.
32 Donovan, K., Nikoladze, M. and Mossberg, B. Global Sanctions Dashboard: US and G7 allies target Russia’s evasion and procurement networks. Atlantic Council, 25. Mai 2023

33 Center for the Study of Democracy, Kremlin Playbook 2: The Enablers, March 2019.

34 Center for the Study of Democracy, Energy Security Risks and Russian Economic Influence in Germany: Towards Economic Decoupling, Policy Brief No. 113, Juni 2022.
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3. ENERGIE- UND KLIMASICHERHEIT VOR UND NACH DER UKRAINE
Abb. 9 | Das Energie- und Klimasicherheitsrisikoprofil fiir Deutschland vor und nach dem russischen Einmarsch*
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Fur das Jahr 2022 liegen keine ausreichenden Daten vor, um die Zuverl&dssigkeits- und Nachhaltigkeitsrisiken abzuschatzen

Letztendlich hat die Tatsache, dass Deutschland und Europa
auf Gas als Ubergangsbrennstoff fiir die Energiewende und
auf Gazprom als Hauptlieferanten gesetzt haben, es dem
Kreml ermaoglicht, seine europaischen Kunden vor und nach
Beginn des Krieges in der Ukraine zu erpressen, indem das
Unternehmen die Gaslieferungen einseitig reduzierte, wah-
rend das Umsatzniveau aufrechterhalten wurde, da die Preise
Mitte 2022 stark anstiegen. Diese Umsatze flossen direkt in
die Kriegskasse des Kremls.

Der Importanteil am gesamten deutschen Gasverbrauch ist
von 87,9 % im Jahr 2015 auf fast 100 % im Jahr 2021 gestie-
gen und der Anteil russischen Gases an den Gesamtimpor-
ten ist im gleichen Zeitraum von 41,7 % auf 48,8 % gestie-
gen. Wahrend die Importmengen von russischem Gas nach
Deutschland nur um 24 % gestiegen sind, verglichen mit dem
Anstieg der gesamten EU-Gasimporte um 46 %, ist Deutsch-
land allein fiir 17 % dieser Zunahme an Gasimporten in die
EU verantwortlich. Deutschland ist anfalliger geworden, weil
es seine Abhangigkeit von Russland vertieft und gleichzeitig
versaumt hat, alternative Versorgungsquellen zu erschlieRen.
In den letzten drei Jahrzehnten haben viele europaische Ener-
giekonzerne die Diversifizierung ihrer Erdgasversorgung nur
schleppend vorangetrieben und sich stattdessen flir eine aus-
schlielliche Zusammenarbeit mit Gazprom entschieden. Es
dberrascht nicht, dass sich die deutschen Energieaktionare in
beiden Phasen des Nord Stream-Pipeline-Projekts zunachst
gegen die Idee eines EU-Embargos gegen russisches Gas
ausgesprochen haben und gleichzeitig eine Entschadigung
fur die Aussetzung des Projekts forderten.3?

Die Energiekrise war fur Deutschland ein Weckruf, einen mas-
siven Umbau der Struktur seiner Energieversorgung einzu-
leiten. Deutschland hat erkannt, dass seine Abhangigkeit von
Ol- und Gasimporten aus Russland das grélte Energie- und
Klimasicherheitsrisiko in der Energiestrategie des Landes ist.
Die SofortmaBnahmen der Regierung reduzierten die geo-
politischen Risiken in weniger als einem Jahr um ein Drittel,
da die russischen Energieimporte reduziert und wichtige Pro-
jekte zur Versorgungssicherheit, wie LNG-Regasifizierungs-
anlagen, beschleunigt wurden. Die Notdiversifizierung setzte
Deutschland jedoch einem Uberhitzten Spotmarkt aus. Der
grolRe Anteil russischen Gases im Importmix und die groen
Mengen, die durch Spotlieferungen ersetzt werden mussten,
trugen zu den explodierenden Gaspreisen bei. Ebenso war der
Ersatz des russischen Rohols mit hohen Kosten verbunden,
was letztendlich zu 80 % hoheren Ausgaben fiir Ol- und Gas-
importe pro Kopf im Vergleich zu 2021 fihrte (die deutsche
Regierung gab 270 Milliarden Euro aus, um die Auswirkungen
der hoheren Energiepreise auf die Verbraucher zu verringern —
ein Drittel des Gesamtbetrags der europaischen Ausgaben
im Zusammenhang mit der Krise).3® Die jahrzehntelange
Verzogerung bei der Umsetzung von Energiesicherheits-
malnahmen flhrte zu einem schmerzhaften Zielkonflikt, bei
dem sich die Erschwinglichkeit der Energieversorgung, aus-
gedrickt in industrieller Wettbewerbsfahigkeit und Energie-
armut, seit 2020 um beinahe 100 % verschlechterte.

Zur Verbesserung der Energiesicherheit hat die deutsche Re-
gierung eine Reihe von MaRnahmen ergriffen, um die Abhéan-
gigkeit des Landes von russischem Ol und Gas zu verringern.

32 Financial Times, Nord Stream 2 backer Wintershall Dea says it expects compensation for investment, FT, Februar 2022.

33 Sgaravatti, G. et al., National fiscal policy responses to the energy crisis. Bruegel, Marz 2023.
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Auf der Nachfrageseite haben sowohl Haushalte als auch
gewerbliche Verbraucher ihren Gasverbrauch im Jahr 2022
um mehr als 20 % gesenkt, ohne die Wirtschaftsleistung zu
beeintrachtigen. Trotz der moderaten Konjunkturabschwa-
chung erwies sich das apokalyptische Szenario eines indus-
triellen Zusammenbruchs im Falle einer Kirzung der russi-
schen Versorgung, das von vielen pro-russischen Stimmen in
Deutschland und anderswo in Europa zu Beginn der Invasion
gemalt wurde, als zutiefst fehlerhaft.

Auf der Angebotsseite ist die Geschwindigkeit und Leichtig-
keit, mit der eine vollstandige Unabhangigkeit von russischen
Lieferanten erreicht werden kann, sehr unterschiedlich. Bei
Kohle ist die Umstellung bereits teilweise gelungen, da der
Anteil der russischen Importe von 50 % auf 8 % zuriickge-
gangen ist und neue Verkaufsvertrage seit dem 9. April 2022
verboten sind. Die Olimporte aus Russland wurden nach
Kriegsbeginn von 35 % auf 12 % reduziert, wobei die beiden
Raffinerien Leuna und Schwedt die einzigen verbliebenen
Importeure von russischem Rohol waren. Nach Inkrafttreten
des EU-Embargos gegen den Import von russischen Rohol-
und Erdolprodukten am 5. Dezember 2022 bzw. 5. Februar
2023 hatte Deutschland grundsatzlich auf den Kauf russi-
schen Rohdls verzichten mussen. Es konnte jedoch weiter-
hin russisches Rohdl in Form einer kasachischen Mischung
sowie Benzin und Diesel, die von indischen Raffinerien unter
Verwendung russischer Olvorkommen hergestellt werden,
auf den deutschen Markt gelangen.

Obwohl der Anteil der russischen Gasimporte seit Kriegsbe-
ginn von 55 % auf ein Minimum gesunken ist, schatzte die
deutsche Regierung, dass Ende 2022 immer noch 30 % der
Gasimporte aus Russland stammten. Die Regierung sieht ei-
nen vollstandigen Ausstieg aus russischem Gas bis Ende
2024 vor, vorausgesetzt, dass erhebliche Fortschritte im
Bereich der Diversifizierungsprojekte, der Energieeffizienz
und der Nutzung von Wasserstoff und erneuerbaren Ener-
gien erzielt werden.?” Entscheidend fir den Erfolg dieser
tiefgreifenden Diversifizierungsstrategie wére die Fahigkeit
deutscher Unternehmen, sich von den Take-or-Pay-Klauseln
in den bestehenden Vertrdgen zu befreien, die Gber das Jahr
2024 hinausgehen.

37 BMWK, Zweiter Fortschrittsbericht Energiesicherheit, Mai 2022.

Mit der Unterstellung Gazprom Germanias unter staatliche
Treuhandverwaltung und der Anordnung verbindlicher Gas-
speichermengen hat die deutsche Regierung entscheiden-
de MaBBnahmen ergriffen, um die Kontrolle iiber die deut-
schen Erdgasspeicher zuriickzugewinnen und den Druck
auf die Erdgaspreise zu verringern. Auch die Entscheidung
Deutschlands, seine ersten LNG-Terminals zu installieren,
hat es dem Land ermaoglicht, seine Erdgasimporte zu diver-
sifizieren. Deutschland hat mit dem Bau von acht schwim-
menden (FSRU) und drei festen LNG-Regasifizierungster-
minals begonnen. Zwei FSRUs wurden bereits in Betrieb
genommen und zwei weitere sollen voraussichtlich im Jahr
2024 ans Netz gehen. Es wird angenommen, dass diese vier
Terminals etwa 72 % der derzeitigen Gasimporte aus Russ-
land ersetzen werden.

DarUber hinaus haben grolte deutsche Gasimporteure Lie-
fervertrage mit alternativen Unternehmen abgeschlossen.
Die EnBW hat mit dem amerikanischen Unternehmen Ventu-
re Global einen neuen 20-Jahres-Vertrag tber 1,5 Millionen
Tonnen pro Jahr ab 2026 abgeschlossen, die Giber das neue
feste Terminal in Stade importiert werden sollen. RWE hat
mit dem amerikanischen Unternehmen Sempra Infrastruc-
ture einen 15-Jahres-Vertrag Uber 2,25 Millionen Tonnen
LNG pro Jahr ab 2027 unterzeichnet und wird voraussicht-
lich das geplante feste Terminal in Brunsbittel nutzen, um
das Erdgas in den deutschen Markt einzuspeisen. Ebenso
sieht ein neues Abkommen mit Katar vor, dass Deutschland
ab 2026 fir mindestens 15 Jahre 2 Millionen Tonnen pro
Jahr importieren wird.

DarUber hinaus hat der Deutsche Bundestag ein Gasspei-
chergesetz verabschiedet, das die Einhaltung bestimmter
Flllstande in Gasspeichern Uber den Winter vorschreibt.
Die ungewohnlich leeren Speicher waren bereits seit Beginn
des Winters 2021/2022 ein Grund zur Sorge. Die Tatsache,
dass die Speicher einer Gazprom-Tochtergesellschaft noch
leerer waren als der Bundesdurchschnitt, liels den Verdacht
aufkommen, dass Gazprom seine Macht Uber die deutsche
Gasversorgung ausnutzte, um die Gaspreise kinstlich in die
Hohe zu treiben und Deutschland von einer Unterstiitzung
der Ukraine abzuschrecken.



4. BEWERTUNG ANFALLIGER SEKTOREN FUR DEN WIRTSCHAFTLICHEN EINFLUSS RUSSLANDS

4. Bewertung anfalliger Sektoren
fuir den wirtschaftlichen Einfluss Russlands

Der Fertigungssektor und die Schwerindustrie in Deutsch-
land sind stark von russischen Energiequellen abhangig und
damit anféllig fur den indirekten wirtschaftlichen Einfluss
Russlands. Darlber hinaus hat Russland ein Netzwerk in-
formeller geschaftlicher und politischer Beziehungen zu
deutschen Unternehmen und Politikern aufgebaut, das eine
Einflussnahme Gber die traditionellen Kanale der Diplomatie
und des Handels hinaus ermdglicht. Die folgende Einschat-
zung geht naher auf das Ausmald dieser Abhangigkeit sowie
die potenziellen Risiken ein, die sie fir die wirtschaftliche
Sicherheit und strategische Autonomie Deutschlands be-
deutet.

Selbstverschuldeter Schaden: Russlands
Einflussnetzwerke im Energiesektor

Die Vertiefung der Energiebeziehungen zwischen Russland
und Deutschland wurde durch ein weitreichendes Netzwerk
deutscher und russischer Politiker, Geschaftsleute, Oligar-
chen und Lobbyisten sowie durch die verlockende Aussicht
auf erhebliche Gewinnspannen durch langfristige Vertrage
mit russischen Lieferanten erleichtert. Russland ist es gelun-
gen, einen Teil der kritischen Energieinfrastruktur Deutsch-
lands zu erwerben, und deutsche Unternehmen haben ihre
Abhangigkeit von und die Zusammenarbeit mit Russland in
den Bereichen Erdgas, Ol und Kernenergie vertieft. Dieser
Trend setzte sich auch nach der Annexion der Krim durch
Russland im Jahr 2014 und trotz der Verhangung von EU-
und US-Sanktionen gegen Russland fort.

Erdgas

Wahrend die starke Abhangigkeit Deutschlands von im Ver-
haltnis kostenglinstigerem russischem Pipeline-Gas zuvor
als Wettbewerbsvorteil angesehen wurde, erwies sich dies
mit Beginn der Invasion als strategische Schwachstelle fir
die nationale Wirtschaft. Deutschland befand sich in einer

Situation, in der ein Teil seiner kritischen Energieinfrastruktur
einem Land gehorte, das in Mitteleuropa Krieg fihrte. Diese
langfristige Bindung an russisches Gas wurde jahrelang von
einigen der groBten deutschen Unternehmen unterstitzt, die
sich bei der deutschen Regierung fir eine Starkung der poli-
tischen und wirtschaftlichen Beziehungen zum Kreml ein-
setzten. Einer der starksten Beflirworter dieser besonderen
Gasbeziehung war Wintershall Dea, ein Unternehmen, das
2019 durch eine Fusion der Unternehmen Wintershall und
Dea entstand, die beide nach der Annexion der Krim im Jahr
2014 an unterschiedlichen Joint Ventures mit russischen
Unternehmen beteiligt waren. Dea gehorte frilher einem der
groften deutschen Energieversorger, RWE, bis es Anfang
2015 an die Investmentfirma LetterOne verkauft wurde, de-
ren letztendlicher Eigentimer Mikhail Fridman ist, ein russi-
scher Oligarch, der im Februar 2022 auf die EU-Sanktionslis-
te gesetzt wurde, wo er als ,fihrender russischer Finanzier
und Forderer von Putins engstem Kreis” beschrieben wur-
de.® Trotz der Sanktionen halt LetterOne immer noch 33 %
der Anteile des gemeinsamen Unternehmens.

Gleichzeitig arbeiteten die VNG AG und Gazprom Germania
am Bau eines neuen Gasspeicherstandorts in Peil3en, der
ihnen zu gleichen Teilen gehort und der nach seiner Fertig-
stellung voraussichtlich der viertgrolite Gasspeicher Euro-
pas sein wird. Der nach der russischen Zarin Katharina der
Grollen benannte Gasspeicher ist direkt an die Jamal-Pipe-
line angeschlossen, die Erdgas von Russland ber Weil}-
russland und Polen nach Deutschland pumpt.

Im Jahr 2015 unterzeichneten Wintershall und Gazprom
einen der strategisch bedeutendsten Gas-Asset-Swap-Ver-
trage in Europa, in dem das deutsche Unternehmen seine
Eigentiimerschaft an drei Gasspeicherstandorten in Deutsch-
land und Osterreich aufgab, darunter der grofiite Gasspeicher
Westeuropas (Rehden), sowie den Besitz des Gashandels-
unternehmens Wingas. Im Gegenzug erhielt es einen 25-pro-
zentigen Anteil an zwei Blocken eines Gazprom-eigenen Gas-
feldes in Russland.®®

Abb. 10 | Das Unterwanderungsmodell des Kremls im Erdgassektor
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38 Amt fir Veroffentlichungen des Européischen Rates, Durchfiihrungsverordnung (EU) 2022/336 des Rates vom 28. Februar 2022,

Offizielles Amtsblatt der Europaischen Union, Februar 2022.

39 Socor, V., Nord Stream Expansion Agreed, Wintershall Swapped to Gazprom, ICSD, September 2015.
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Auch Wintershall zahlt zu den starksten Unterstltzern von
Nord Stream. Nur ein Jahr nach der Krim-Annexion leitete
es ein Konsortium zusammen mit einem anderen deutschen
Energieversorger, E.ON (spater ersetzt durch Uniper), der fran-
zosischen ENGIE, OMV und Shell, um den zweiten Abschnitt
der Pipeline zu bauen, der es Russland ermoglicht hatte, die
Ukraine bei seinen Erdgaslieferungen nach Europa vollstandig
zu umgehen. Sowohl die US-amerikanische als auch mehrere

osteuropaische Regierungen sprachen sich gegen das Pro-
jekt aus und warnten vor den negativen Auswirkungen auf die
deutsche, aber auch auf die européische Energiesicherheit.
Es stellte sich heraus, dass viele der Unterstutzer des Projekts
dber ein komplexes Netzwerk von Foren, Organisationen und
Lobbygruppen personlich von dessen Erfolg profitierten und
ihren politischen und wirtschaftlichen Einfluss nutzen konn-
ten, um ihrer Stimme Gehor zu verschaffen.

Box 2 | Politisch motivierte russische Investitionen in deutschen Regionen

Um die Entwicklung von Nord Stream zu ermdglichen, konzentrierte Russland seine politischen und wirtschaftlichen Aktivi-
taten auf das Bundesland Mecklenburg-Vorpommern, dem Landepunkt des von Gazprom geleiteten Projekts. Russische
Unternehmen mit Verbindungen zu hochrangigen Vertretern von Gazprom und Nord Stream investierten in der Region,
unter anderem durch den Kauf der Wismarer Werften im Jahr 2018.4°

Ein weiteres Beispiel ist der Ausbau der Produktionsstatte der Deutschen GroRwalzlager GmbH im Rostocker Fischerei-
hafen, die im Mai 2016 vom damaligen Ministerprasidenten des Landes Erwin Sellering (SPD) und Russlands Industrie-
minister Denis Manturow eroffnet wurde. Der Mehrheitsaktionar des Unternehmens, das Eigentimer wurde, ist der rus-
sische Investor Georgi Semenenko (55 %), der auch Vorstandsvorsitzender des Maschinenbaukonzerns Kirovsky Zavod
in St. Petersburg ist.

Auch Russlands grofites Holzunternehmen llim Timber tatigte eine groRe Investition in Mecklenburg-Vorpommern und
kaufte 2009 ein Sagewerk in Wismar. llim Timber hat direkte Verbindungen zum Kreml. Dmitri Medwedew ist Mitbegrin-
der eines Vorgangerunternehmens und leitete vor seinem Eintritt in die Politik dessen Rechtsabteilung. Daher ist es nicht
verwunderlich, dass Ilim Timber ebenso wie Kirovsky Zavod die umstrittenen Russland-Tage gesponsert hat, ein zentra-
les Propagandaformat des Kremls in Deutschland zur Unterstitzung von Nord Stream 2.

Dieser offensichtliche Schwerpunkt russischer Investitionen in Mecklenburg-Vorpommern wirft die Frage auf, ob die trotz
aller Widrigkeiten vehemente Unterstiitzung fiir Nord Stream 2 auf Bundes- und Landesebene in Deutschland ein Hinweis
auf entsprechende politisch motivierte Geschaftsabsprachen sein konnte: Hunderte Millionen Euro und die Schaffung
lokaler Arbeitsplatze fir die marode Wirtschaft im Nordosten im Gegenzug fir die dauerhafte Zusicherung von griinem
Licht fur das fur den Kreml so wichtige Pipeline-Projekt. Diese Verbindungen haben nach dem russischen Einmarsch in
der Ukraine im Februar 2022 eine neue Bedeutung erhalten, da sie Europa und seine fiihrende Volkswirtschaft Deutsch-

land anfalliger fir russische Erpressung gemacht haben.

Dieses politisch-wirtschaftliche Netzwerk zur Forderung
des Baus von Nord Stream 2 ist in Mecklenburg-Vorpom-
mern besonders aktiv, wo es einer Reihe von Lobbyorganisa-
tionen, allen voran dem sogenannten Ostinstitut, gelungen ist,
die Grenzen zwischen &ffentlichen und privaten Interessen so
weit zu verwischen, dass die Landesregierung schlieBlich eine
Klimastiftung griindete, um die US-Sanktionen zu umgehen,
und ein Spezialschiff mietete, um die Pipeline fertigzustel-
len, wobei sie die Wohltatigkeitsorganisation als Deckmantel
nutzte. Kurz nach Kriegsbeginn wurde diese Stiftung von der
Landesregierung aufgeldst, die sich nun einem parlamentari-
schen Untersuchungsausschuss stellen muss.

Vertreter deutscher Energieunternehmen, wie der Geschafts-
fihrer von Wintershall Dea, haben sich nur wenige Tage vor
Beginn des Einmarschs, als Russland bereits Truppen an der
ukrainischen Grenze stationierte, noch immer wieder gegen

40 Kirilenko, A., Képke, J., Tonev, N., Wismar im Schatten der Russenmafia, HAZ, Méarz 2018.

neue Sanktionen gegen den Kreml ausgesprochen.' Nach
dem Einmarsch wurden die langfristigen Gasliefervertrage
und Joint Ventures mit Gazprom plotzlich zu einer existenzi-
ellen Bedrohung fiir diese Unternehmen und brachten sie an
den Rand des Bankrotts. EnBW war noch an einen Vertrag
dber 6,5 Milliarden Kubikmeter pro Jahr bis 2030 gebunden,
RWE hatte einen kurzfristigen Vertrag tber 15 TWh Erdgas
bis 2023 und Uniper war an einen Take-or-Pay-Vertrag Uber
rund 24 Milliarden Kubikmeter pro Jahr bis 2036 gebunden.

Russlands einseitige Kirzung der Erdgaslieferungen Uber
Nord Stream 1 fiihrte dazu, dass dieselben deutschen Unter-
nehmen, die friher enorme Gewinne aus ihren Vertragen mit
Gazprom erzielten, vor der Insolvenz standen, da sie weiter-
hin verpflichtet waren, Haushalte und Unternehmen zu den
zuvor vereinbarten gunstigeren Preisen mit Erdgas zu ver-
sorgen. Aus diesem Grund verlor VNG allein im Jahr 2022

41 Theurer, M., Wintershall-Chef Mehren tber Sanktionen und Nord Stream 2, Frankfurter Allgemeine Zeitung, Februar 2022.
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337 Millionen Euro, wahrend Wintershall Dea Verluste in wohnte Produktion aufrechtzuerhalten, benétigt die Raffine-
Hohe von 4,8 Milliarden Euro verzeichnete. Uniper verlor 19,1 rie Schwedt rund 12 Millionen Tonnen Rohdl pro Jahr. Uber
Milliarden Euro und musste sich um eine staatliche Rettung den Rostocker Hafen kdnnen derzeit 5 bis 6,8 Millionen Ton-
bemihen. Letztendlich verstaatlichte die deutsche Regie- nen angeliefert werden, was einer Auslastung von 50 bis 60
rung Uniper im September 2022, um weitere Auswirkungen % entspricht. Die Bundesregierung strebt durch die Moderni-
und eine Marktpanik zu verhindern, da Industrieverbraucher, sierung der Pipeline zwischen Rostock und Schwedt und die
die auf Uniper angewiesen waren, moglicherweise ebenfalls Sicherung zusétzlicher Lieferungen aus Polen und Kasachs-
in eine existenzielle Finanzkrise geraten waren. tan Uber die Druschba-Pipeline eine Auslastung von 70 % an.
Wahrend kasachisches Rohol den Vorteil bietet, dass es dem
Rohol und Erdolprodukte russischen Rohol sehr ahnlich ist und sich daher besser als
Ersatz fiir bestimmte Produktionsprozesse in Schwedt eignet,
Im Gegensatz zur Sicherheit von Erdgasimporten ist das Ri- ist es mit dem Nachteil verbunden, dass aufgrund der Transit-
sikoniveau von Olimporten in Deutschland nach der russi- gebihren flr die Nutzung des russischen Teils der Druschba-
schen Annexion der Krim stabil geblieben. Die Olimporte Pipeline auch Russland von diesem Geschéft profitieren
aus Russland sind von 2014 bis 2021 um 7 % zurliickgegan- wird. Eine weitere Gefahr besteht in der Mdglichkeit, dass
gen. Vor Inkrafttreten des EU-Embargos gegen Olimporte russisches Ol unbeabsichtigt nach Deutschland importiert
aus Russland war Deutschland jedoch mengenmaliig der wird, wenn russisches und kasachisches Ol im Druschba-
grolite Abnehmer von russischem Rohdl in der EU, und der Pipelinesystem vermischt werden.
Anteil russischen Ols an den Gesamtimporten lag tiber dem
EU-Durchschnitt. Die Eigentimerschaft an der Raffinerie wurde zu einem
Haupthindernis fir die Entscheidung Deutschlands, nach
Ahnlich wie im Gassektor hat der Kreml versucht, die In- dem Einmarsch den Import fossiler Brennstoffe aus Russ-
vestitionsstrategie des grolten russischen staatlichen Ol- land einzustellen. Rosneft importierte weiterhin leichtes rus-
unternehmens fir strategische Zugewinne zu nutzen. So hat sisches Ural-Rohdl, das zu Beginn mit einem Abschlag von
Rosneft wichtige Vermogenswerte im deutschen Olsektor 20 bis 30 US-Dollar pro Fass gegenulber den anderen globa-
erworben. 2021 schloss Rosneft die schrittweise Ubernah- len Benchmarks gehandelt wurde. Dies bedeutete, dass der
me der Erdolraffinerie Schwedt von Total, Shell und BP ab. russische Staatskonzern aus seiner strategischen Position
Die Raffinerie ist nicht nur ein wichtiger Lieferant von Ben- auf dem deutschen nachgelagerten Markt hohe Gewinne er-
zin, Diesel und Heizol in Ostdeutschland, sondern auch End- wirtschaftete, die zur Finanzierung des russischen Militars
punkt der Druschba-Pipeline, Gber die 25 % des deutschen verwendet wurden. Die Raffinerie Schwedt konnte jedoch
Olbedarfs gedeckt werden.*2 Das Geschaft wurde vom Bun- keine alternative Rohdlversorgung finden, da Polen sich
deskartellamt nur drei Tage vor dem Einmarsch genehmigt, weigerte, Rohdl vom Ostseehafen Danzig Uber die Drusch-
was den Verdacht aufkommen lasst, dass der Kreml plante, ba-Pipeline an die Anlage zu liefern, solange sie sich in russi-
die Kontrolle Uber die Raffinerie als Strategie zur Ldhmung schem Eigentum befand. Um dieses Problem zu bewaltigen,
der deutschen Wirtschaft und insbesondere der Region Ber- beschloss die deutsche Regierung, die deutsche Tochter-
lin/Brandenburg zu nutzen, die vollstdndig von der Raffine- gesellschaft von Rosneft unter staatliche Treuhandverwal-
rie Schwedt versorgt wird.*® Die Versorgung der Raffinerie tung zu stellen, ahnlich wie sie die Kontrolle Uber den Betrieb
Schwedt bleibt eine zentrale Herausforderung. Um die ge- von Gazprom Germania Ubernommen hatte.
Abb. 11 | Verbesserung der Sicherheit der Rohdlversorgung nach der deutschen Entscheidung,
die russischen Olimporte zu drosseln
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*Die verglichenen Indikatoren wurden zur Gewahrleistung der Vergleichbarkeit in Indexwerte umgewandelt.

Je hoher der Indexwert, desto hoher ist das Risikoniveau des jeweils untersuchten Faktors.

Quelle: CSD basierend auf seinem Energie- und Klimasicherheitsrisikoindex.

42 Spiegel, Wirtschaftsministerium priift Anteilskauf an deutscher Raffinerie durch Rosneft, Spiegel, Februar 2022.
43 Eine kurzfristige Intervention des Bundeswirtschaftsministeriums, das eine Investitionspriifung anordnete, verzégerte die tatséchliche Ubertragung der verbleibenden Anteile an Rosneft.
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Indem die Regierung zum Treuhdnder des Rosneft-Ge-
schafts in Deutschland wurde, Gbernahm sie die Kontrol-
le Uber alle Rosneft-Vermdgenswerte im Land. Seit 2010
ist Rosneft an der MiRO-Raffinerie in Baden-Wiirttemberg
und der Bayernoil-Raffinerie in Bayern beteiligt und hat sei-
ne Beteiligung im Jahr 2017 auf 24 % bzw. 28,57 % erhoht.
Da Rosneft ein Minderheitsaktionar blieb und diese beiden
Raffinerien nicht direkt an das russische Pipelinenetz an-
geschlossen sind, blieb der russische Roholgehalt in bei-
den Anlagen unter 15 % und liel3 sich zu Beginn des Krieges
leichter ersetzen. Die Leuna-Raffinerie, bei der es sich um
die andere grolte Raffinerie in Ostdeutschland handelt und
die sich im Besitz von Total befindet, war trotz ihrer Anbin-
dung an die Druschba-Pipeline und ihrer friiheren Abhangig-
keit von russischem Ol bereit, die russischen Olimporte im
Jahr 2022 unverzuglich zu reduzieren.

Kernenergie

Am 15. April 2023 hat Deutschland nach jahrzehntelangen
hitzigen offentlichen Debatten seinen Atomausstieg abge-
schlossen. Dieser Trend unterscheidet sich vom Rest Euro-
pas, da viele EU-Lander Kernenergie beflrworten und darin
eine Maglichkeit zur Erreichung ihrer Klimaziele und vollstan-
digen Eliminierung der Nutzung russischer fossiler Brenn-
stoffe sehen. Dennoch ist der europdische Nuklearsektor in
Bezug auf Reaktorbrennstoff, technische Wartung, Lagerung
und Entsorgung von Atommiill sowie Gas- und Ollieferungen
ebenfalls stark von Russland abhangig. Rund 20 % der Uran-
importe der EU stammen aus Russland. 26 % der Urananrei-
cherung erfolgt durch das staatliche russische Atommonopol
Rosatom und 21 Kernreaktoren in der EU beziehen ihre Brenn-
stabe direkt von Rosatom.#4 Seit Jahrzehnten haben europai-
sche Unternehmen, darunter auch mehrere deutsche Firmen,
im Rahmen einer Reihe von Projekten eine starke nukleare Zu-
sammenarbeit mit Russland aufgebaut.

Rosatom ist auch fir die Lagerung und den Betrieb der rus-
sischen Atomwaffen verantwortlich. Die enge Verbindung
von Rosatom mit dem russischen Militar wurde durch des-
sen jungste Beteiligung am Krieg in der Ukraine weiter unter
Beweis gestellt. Nach anfanglichen Abstreitungen seitens
Rosatom ist nun klar, dass das Unternehmen faktisch die
Leitung des Kernkraftwerks Saporischschja in der Ukraine
dbernommen hat, das russische Truppen im Marz 2022 ge-
waltsam eingenommen hatten, und plant, das Kraftwerk an
das russische Stromnetz anzuschliefen. Wahrend Rosatom
sich um den reibungslosen Betrieb des Kraftwerks bemiht,
nutzen russische Truppen das Geldnde fir Artillerieangriffe
auf ukrainische Streitkrafte auf der anderen Seite des Flus-
ses.* Trotzdem und trotz der Forderung des ukrainischen
Prasidenten Selenskyj, Sanktionen gegen Rosatom wegen
seiner offensichtlichen Beteiligung am Krieg zu verhangen,

zogerten EU-Politiker bisher, dies zu tun. Angesichts der Ab-
hangigkeit Europas von Rosatom als Partner im Nuklearsek-
tor und der laufenden Geschéfte zwischen Rosatom und eu-
ropaischen Unternehmen verwundert dies kaum. Deutsche
Unternehmen bilden auch hier keine Ausnahme.

RWE und E.ON halten jeweils ein Sechstel an Urenco, das
unter anderem eine Urananreicherungsanlage in Nordrhein-
Westfalen betreibt und zusammen mit dem franzésischen
Unternehmen Orano-GBIl 71 % der Anreicherungsdienstleis-
tungen in der EU abdeckt. Obwohl Rosatoms Tochtergesell-
schaft TVEL als Konkurrentin von Urenco auf dem Uranan-
reicherungsmarkt gilt, verlasst sich Urenco bei grolien Teilen
seiner Atommiuillentsorgung tatsachlich auf TWEL.%¢ Laut
Greenpeace hat Urenco im Laufe der letzten 25 Jahre 45.000
Tonnen abgereichertes Uran nach Russland geliefert.#” Da
es nach deutschem Recht fir Unternehmen illegal ist, Atom-
mill zu exportieren, wurde das abgereicherte Uran offiziell
zur Wiederanreicherung nach Russland geschickt, doch in
Wirklichkeit werden die Fasser mit radioaktivem Abfall oft
unter unsicheren Bedingungen gelagert.#®¢ Von diesem Ge-
schaft haben beide Seiten profitiert. Fir die Entsorgung des
Atommlills erhielt Rosatom eine erhebliche Vergitung und
flr Urenco war die Belastung geringer als bei einer Lagerung
des Atommiills in Deutschland. Allerdings scheint der Krieg
in der Ukraine die Situation flir Urenco in eine unglnstigere
Richtung verschoben zu haben, denn das Unternehmen er-
klarte im Marz 2022, dass es Vertrage in beide Richtungen
bis auf weiteres kiindigen werde.

Ein weiteres wesentliches Beispiel flr ein deutsches Unter-
nehmen, das mit Rosatom Geschafte macht, ist Siemens
Energy, das seit Jahren enge Partnerschaften zu einer Reihe
russischer Energieunternehmen unterhalt, die Ausrlstung
fur Kraftwerke und Pipelines liefern (einschliellich der Um-
gehung von Sanktionen, zum Beispiel im Falle der Lieferung
von Turbinen fir ein Gaskraftwerk auf der Krim im Jahr 2015).
Siemens Energy hat mit Rosatom beim Bau neuer Kern-
kraftwerke zusammengearbeitet, insbesondere durch die
Lieferung sogenannter I&C-Systeme (Instrumentierung und
Steuerung), die den sicheren und zuverldssigen Betrieb der
Kernkraftwerke gewahrleisten. Die Ausriistung von Siemens
wurde in dem 2017 in Betrieb genommenen Kernkraftwerk
Nowoworonesch Il und in den neu gebauten Reaktoren des
Kernkraftwerks Leningrad Il installiert, von denen der erste
2018 den Betrieb aufnahm.*® Zuletzt arbeiteten Rosatom,
Siemens Energy und das franzdsische Unternehmen Frama-
tome beim Ausbau des Kernkraftwerks Paks Il in Ungarn zu-
sammen. Das Projekt wurde von Russland finanziert.s® Trotz
der Verhangung zahlreicher Sanktionen nach dem russischen
Einmarsch hat Siemens die Arbeiten an der Erweiterung von
Paks Il fortgesetzt, obwohl das Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA) die Erteilung einer Exportgenehmi-
gung fir die Lieferung der I&C-Ausriistung verzogert hat.

44 Gufler, K., Meister, F., Analyse der Rosatom-Aktivitdten bzw. Rosatom-Verflechtungen mit der EU, Report REP-0814, Umweltbundesamt, 2022.
45 Melkozerova, V., Running Europe’s largest nuclear power plant under the barrel of a Russian rifle, POLITICO, April 2023.
46 Gufler, K., Meister, F., Analyse der Rosatom-Aktivitaten bzw. Rosatom-Verflechtungen mit der EU, Report REP-0814, Umweltbundesamt, 2022.
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Rosatom ist darlber hinaus auch Eigentimer des deut-
schen Unternehmens Nukem Technologies (ehemals im
Besitz von RWE), das auf den Riickbau von Kernkraftwer-
ken und die Entsorgung radioaktiver Abfélle spezialisiert ist.
Nukem hat in einer Reihe von Landern Zwischenlager und
Aufbereitungsanlagen fir Atommdill gebaut, darunter Russ-
land, Litauen, Bulgarien, die Ukraine, Deutschland und Frank-
reich. Einer der beiden Geschaftsflihrer, Thomas Seipolt, ist
gleichzeitig Vorstandsvorsitzender von KernD, der zentralen
deutschen Atomlobbyorganisation.5' In einem offenen Brief
an Bundeskanzler Olaf Scholz im Méarz 2022 forderte KernD
die Regierung auf, ihre Strategie zum Atomausstieg umzu-
kehren, und argumentierte, dass Kernkraftwerke eine ent-
scheidende Rolle bei der Verbesserung der Energiesicher-
heit Deutschlands spielen kdnnten, indem sie den Bedarf an
Importen fossiler Brennstoffe aus Russland verringern.5?

Russlands indirekte wirtschaftliche Prasenz

Russland férdert die Entwicklung informeller 6ffentlich-pri-
vater Einflussnetzwerke, die auf der gegenseitigen Part-
nerschaft zwischen russischen und inlandischen Unter-
nehmensgruppen basieren. Diese agieren gemeinsam, um
strategische und lukrative Vermogenswerte zu erwerben
oder sich eine marktbeherrschende Stellung in Schlissel-
markten zu sichern. Lokale Strommakler profitieren bei der
Abwicklung der Geschéafte von der politischen und finanziel-
len Unterstltzung Russlands. In diesem Zusammenhang
wurden die umfangreichen Beziehungen zwischen russi-
schen und deutschen Energieunternehmen ausfihrlich do-
kumentiert. Dennoch war die indirekte wirtschaftliche Pra-
senz Russlands in den produktivsten Industriesegmenten
des Landes weniger sichtbar.

Um die russlandfreundliche Haltung Deutschlands zu ver-
stehen, ist eine Untersuchung der informellen geschéaftli-
chen und politischen Netzwerke erforderlich, die Russland
im Land aufgebaut hat. Diese Netzwerke haben es Russland
ermdglicht, seinen Einfluss Uber die traditionellen Kanale der
Diplomatie und des Handels hinaus auszudehnen. Gleich-
zeitig haben sie deutschen Unternehmen die Mdaglichkeit
verschafft, im Vergleich kostengiinstigeres russisches Gas
zu nutzen, um ihre globalen Marktpositionen zu starken. Al-
lerdings hat sich die Entscheidung, sich langfristig in eine
Abhangigkeit von Gazprom zu begeben, als zweischnei-
diges Schwert erwiesen. Als Russland im Jahr 2022 seine
Gasexporte nach Europa schrittweise reduzierte, stiegen die
Energiepreise sprunghaft an und die Angst vor Versorgungs-
unterbrechungen nahm zu. Im folgenden Abschnitt unter-
suchen wir einige der bemerkenswertesten Falle deutscher
Unternehmen, die derartige Netzwerke aufgebaut und somit
eine russische Einflussnahme auf die Auflen- und Strategie-
politik Deutschlands ermdglicht haben.

Chemische Industrie

Das Wachstum der deutsch-russischen bilateralen Ge-
schaftsbeziehungen ist groRtenteils auf die Nachfrage der
deutschen Industrie nach vergleichsweise kostenginstigem
russischem Gas als Instrument zur Wahrung ihrer globalen
Wettbewerbsfahigkeit zurtickzufiihren. Das Erreichen dieses
strategischen Partnerschaftsniveaus zwischen russischen
Energieversorgern und deutschen Wirtschaftsgréfien wurde
jedoch durch die gleichzeitige Schaffung eines komplexen
Netzwerks aus Dachforen und -organisationen gestitzt, in
denen einflussreiche russische und deutsche Wirtschafts-
vertreter und Politiker zusammenkamen. Im Gegenzug ha-
ben sie Kreml-nahen Einrichtungen einen privilegierten Zu-
gang zu den hochsten politischen Entscheidungskreisen der
deutschen Regierung ermaoglicht.

Das offensichtlichste Beispiel fiir dieses Zusammentref-
fen politischer und wirtschaftlicher Beziehungen ist die
deutsche Chemieindustrie, die mit Abstand der grolite In-
dustriegasverbraucher in Deutschland ist. Weltweit fiihren-
de Unternehmen wie die BASF nutzen Erdgas sowohl zur
Stromerzeugung als auch als wichtigsten Einsatzstoff in der
Produktion. Der Erdgasverbrauch der BASF in Europa lag
im Jahr 2021 bei 48 Terawattstunden (TWh), wobei allein
der Standort Ludwigshafen, der die Hauptproduktionsstat-
te beherbergt, 37 TWh verbrauchte (was zum Beispiel etwa
dem gesamten Endgasbedarf Bulgariens entspricht). Bei der
eigenen Stromerzeugung ist die BASF in hohem Male auf
Erdgas angewiesen. Im Jahr 2021 machte Erdgas mehr als
80 % der BASF-eigenen Stromerzeugung aus. Am Standort
Ludwigshafen betreibt die BASF derzeit drei Erdgaskraft-
werke, die zusammen 65 % des Strombedarfs des Stand-
orts decken. Angesichts dieser ibermaBigen Abhangig-
keit von — hauptsachlich russischem — Erdgas ist es nicht
verwunderlich, dass der Geschéftsfihrer der BASF, Martin
Brudermiiller, vor ,der Zerstérung der gesamten deutschen
Volkswirtschaft” warnte, falls die Regierung sich entschei-
den wiirde, russische Ol- und Gasimporte zu blockieren.

Die BASF ist die Hauptaktionarin des Unternehmens Win-
tershall, das, wie oben beschrieben, eine strategische
Partnerschaft mit Gazprom zur Entwicklung vorgelagerter
Gasfelder und zum Austausch von Gastransport- und -spei-
cheranlagen in Deutschland eingegangen ist. Gazprom pro-
fitierte von der Expertise und Technologie von Wintershall
bei der Steigerung der Gasexploration und -produktion aus
westsibirischen Feldern, wahrend die BASF russisches Erd-
gas zu Vorzugspreisen direkt an ihre Produktionsanlagen er-
hielt, was es dem Chemieriesen ermdoglichte, zu einem der
groliten deutschen Unternehmen zu werden.

Trotz der disteren Warnungen des BASF-Geschaftsfihrers
zu Beginn des russischen Krieges in der Ukraine erlitt das

51 Green Planet Energy, Wie deutsche Atomlobby und russische Atomwirtschaft verflochten sind, Magazin von Green Planet Energy, September 2022.
52 Behringer, T, Offener Brief an den Bundeskanzler der Bundesrepublik Deutschland, Herrn Olaf Scholz, zum Weiterbetrieb deutscher Kernkraftwerke, KernD, Marz 2022.
53 Spiegel, BASF-Chef warnt in Embargo-Debatte vor Zerstérung der gesamten Volkswirtschaft, Spiegel, April 2022.
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Chemieunternehmen in Wirklichkeit keinen unuberwind- 2 Milliarden Euro beliefen. Den Schlimmstfall konnte die
baren finanziellen Schlag. In ihrem Geschéftsbericht 2022 BASF jedoch durch die Umsetzung einer Reihe von Malinah-
gibt die BASF an, dass sich die Mehrkosten fiir Erdgas an men zur Nachfragereduzierung abwenden, die den Erdgas-
ihren europdischen Standorten im Vergleich zu 2021 auf verbrauch um ein Drittel senkten.5*

Box 3 | Deutsch-russische Einflussnetzwerke

Seit Anfang der 1990er Jahre haben russische und deutsche zivilgesellschaftliche Organisationen Dachforen aufgebaut,
die der Starkung der bilateralen wirtschaftlichen und politischen Beziehungen dienten. Das prominenteste unter ihnen ist
das Deutsch-Russische Forum, das zunachst als Plattform fir den interkulturellen Dialog diente, dessen Entscheidungs-
gremien dann jedoch zunehmend mit Vertretern deutscher und russischer Energiekonzerne sowie Kreml-verbundenen
Personen besetzt wurden. Seine Aktivitaten zur Forderung des Zugangs von Kreml-nahen Einrichtungen und Zwischen-
handlern zu den héchsten politischen Entscheidungskreisen der deutschen Regierung brachten dem Forum den Ruf
eines russischen ,Trojanischen Pferdes” in Deutschland ein.>®

Ein weiterer wichtiger Wegbereiter des russischen Einflusses in Deutschland war der Petersburger Dialog, der 2007 von
Bundeskanzler Gerhard Schroder und dem russischen Prasidenten Wladimir Putin ins Leben gerufen wurde. Diese Or-
ganisation war friher institutionell mit dem Deutsch-Russischen Forum verbunden und versammelte jahrlich deutsche
und russische Politiker und Wirtschaftsfihrer, um aktuelle Fragen der deutsch-russischen Beziehungen zu diskutieren.
Zu den Organisationen, die die deutsch-russischen bilateralen Wirtschaftsbeziehungen unterstitzen, gehoren auerdem
die Deutsch-Russische Auslandshandelskammer und der Verband der russischen Wirtschaft in Deutschland. Diese
Institutionen bringen Unternehmen aus den unterschiedlichsten Sektoren zusammen. Bei lhren Veranstaltungen werden
Neuigkeiten zu neuen Vorschriften und dem Wirtschaftsklima ausgetauscht. AuBerdem bieten sie zahlreiche Moglich-
keiten zum Networking.

Es gibt noch weitere Foren, Konferenzen und Organisationen mit dhnlichen Absichten, die hauptséachlich auf staatli-
cher Ebene tatig sind. Im Jahr 2009, zwei Jahre bevor Nord Stream 1 begann, Gas von Russland nach Deutschland zu
pumpen, griindete Wolfang Clement, SPD-Mitglied und ehemaliger Ministerprasident von Nordrhein-Westfalen, das Ost-
institut, unter anderem zusammen mit Andrey Zverev (damals Handelsberater an der russischen Botschaft) und Peter
W. Schulze (Mitbegriinder der pro-russischen Denkfabrik DOC).%¢ Im Jahr 2014 veranstaltete das Ostinstitut den ersten
Russland-Tag in Mecklenburg-Vorpommern unter Beteiligung von Erwin Sellering, Ministerprasident von Mecklenburg-
Vorpommern, Wolfgang Clement, Gerhard Schroder und dem russischen Botschafter Grinin. Die Veranstaltung wurde
unter anderem von Nord Stream, Gazprom und Gascade gesponsert. Die Verflechtung russischer Lobbyinteressen mit
der Landesregierung Mecklenburg-Vorpommerns endete hier jedoch nicht. Nach dem Ende seiner Amtszeit als Minis-
terprasident trat Erwin Sellering dem Vorstand des Ostinstituts bei und grindete eine eigene Organisation unter dem
Namen Deutsch-Russische Partnerschaft.

In Sachsen einigten sich 2006 die beiden altesten Bergbauhochschulen der Welt, die TU Bergakademie Freiberg und das
Staatliche Bergbauinstitut Sankt Petersburg, in Anwesenheit von Angela Merkel und Wladimir Putin auf die Einrichtung
eines standigen deutsch-russischen Forums zur Nutzung von Rohstoffressourcen (Deutsch-Russisches Rohstofffo-
rum). Hauptsponsoren des Forums sind Gazprom auf russischer Seite sowie Gazprom Germania und VNG auf deutscher
Seite. Das Forum organisiert jedes Jahr eine mehrtéagige Konferenz, die Vertreter materialintensiver Unternehmen, Hoch-
schulen und Energieunternehmen sowie lokale und nationale Politiker zusammenbringt.

In Baden-Wirttemberg griindete Klaus Mangold 2008 als Vorsitzender des Ost-Ausschusses der Deutschen Wirtschaft
(OA) die ,Deutsch-Russischen Gesprache”. Beim ersten Treffen im Jahr 2008 gehorte Gerhard Schroder zu den Rednern.
Weitere Teilnehmer waren Matthias Warnig (ehemaliger Stasi-Spion, enger Freund von Putin, und CEO von Nord Stream)
und Eggert Voscherau (BASF). Klaus Mangold ist einer der drei russischen Honorarkonsuln in Deutschland (neben Heino
Wiese und Nikolaus Knauf) und damit offizieller Interessenvertreter des Kremls in Deutschland.’” Als ehemaliger OA-
Chef pflegt Mangold gute Kontakte zu russischen Unternehmen, Oligarchen und Putin selbst und wurde in deutschen
Medien als ,Mister Russland” bezeichnet.*® Mangold hat auBerdem enge Verbindungen zur Orban-Regierung in Ungarn
(er ermoglichte einen Deal mit Rosatom) und erleichterte die Geschéfte eines russischen Oligarchen in Deutschland.®®
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Mangold sitzt zudem im Kuratorium des Deutsch-Russischen Forums. Die Deutsch-Russischen Gesprache werden
von dem OA und der BMW Foundation organisiert. Zu den friheren Teilnehmern zahlen der ehemalige Bundesprasi-
dent Wulff, Mangold selbst, der ehemalige Bundeskanzler und Vorstandsvorsitzende von Nord Stream 2 und Rosneft

Gerhard Schroder sowie Vertreter von BASF, VNG, Gazprom Germania, Rosatom, Siemens Energy, Heidelberg Materials,
der Knauf-Gruppe und anderen Unternehmen im Bereich Energie und natirliche Ressourcen. Auch Mitarbeitende von
ADVANT Beiten (ehemals Beiten Burkhardt), einer Anwalts- und Lobbykanzlei, die fir ihr pro-russisches Engagement

bekannt ist, waren regelmaRige Gaste.

Lebensmittelverarbeitung

Auch der deutsche Lebensmittel- und Futtermittelsektor ist
von den Aktivitaten informeller, Kreml-naher Netzwerke in
Deutschland betroffen. Gemessen am Verbrauch von rus-
sischem Erdgas ist es der zweitgréfite Industriesektor, auf
den rund 11 % des gesamten Gasbedarfs der deutschen
Industrie entfallen. Die negativen Auswirkungen der Krise
auf den Sektor waren enorm, da die Unternehmen nicht nur
mit explodierenden Preisen flr Energie, sondern auch fir
Logistikdienstleistungen und landwirtschaftliche Produkte
konfrontiert waren. Aus diesen Griinden waren die Lebens-
mittelpreise im Marz 2023 um 22,3 % hoher als im Vorjahr

und Ubertrafen damit den Anstieg der Energiepreise deutlich
(+3,5 %).6°

Auch die Tonnies Holding, Deutschlands groftes Unterneh-
men des Sektors, bildet hier keine Ausnahme. Zu Beginn des
russischen Einmarschs richtete Tonnies einen dringenden
Brief an seine Kunden im Lebensmitteleinzelhandel und for-
derte sie auf, die Preise fir Fleisch zu erhdhen, da Tonnies
sich nicht mehr lange in der Lage sah, Fleisch zu derart niedri-
gen Preisen zu produzieren.®' Als grofites Unternehmen einer
sehr energieintensiven Branche profitierte die Ténnies Hol-
ding ebenfalls von den Vorzugspreisen, zu denen Gazprom
Erdgas Uber Nord Stream | nach Deutschland verkaufte.
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Box 4 | Alte Gewohnheiten sind schwer abzulegen

Der erste Kontakt zwischen der Tonnies Holding und Gazprom entstand nicht durch direkte Geschaftsbeziehungen,
sondern indirekt durch die Position von Clemens Tonnies als Vorstandsvorsitzender des Fullballvereins Schalke 04, bei
dem Gazprom 2007 Hauptsponsor wurde. Vermittelt wurde der Vertrag angeblich durch Gerhard Schroder selbst, der
zu diesem Zeitpunkt bereits als Lobbyist flir Gazprom tatig war und ein Treffen zwischen Tonnies und Putin im Kreml
organisierte.®2 Die Vereinbarung zwischen Schalke 04 und Gazprom verschaffte dem russischen Gaskonzern auch einen
Sitz im Vorstand des Teams; eine Position, die Schroders und Putins Freund Matthias Warnig von 2019 bis zu seinem
Rdcktritt im Februar 2022 innehatte.

Warnig ist ein ehemaliger Stasi-Spion, Vorstandsmitglied von Rosneft und Transneft und CEO der Nord Stream Il AG. In
den Jahren nach ihrem Treffen in Moskau erklarte sich Tonnies offentlich zum Freund Putins. Bilder vom Wirtschafts-
forum 2010 in Wladiwostok®® zeigen Putin, wie er mit ihm lacht und spricht, zusammen mit zwei der drei Honorarkonsuln
in Deutschland, Klaus Mangold und Nikolaus Knauf. Anwesend waren auch Angela Merkel und mehrere weitere deutsche
Politiker und Unternehmer.

Tonnies' Freundschaft mit Putin kam seinem Unternehmen zugute, da es im vergangenen Jahrzehnt sein Geschaft auf
dem russischen Markt ausweitete. Auf dem Hohepunkt seiner Aktivitaten erwirtschaftete Tonnies bis zu 10 % seiner Ex-
portumsatze in Russland und verfligte tber zahlreiche Vermogenswerte, wie Tausende Hektar Land fir den Getreide- und
Ribenanbau, ein eigenes Futtermittelwerk und rund ein Dutzend Schweinefarmen. Tonnies sah keinen Grund, die Ge-
schéaftsbeziehungen mit Russland nach der Annexion der Krim abzubrechen. Als jedoch die Rentabilitat der Aktivitaten
des Unternehmens zu sinken begann, beschloss er 2021, seine russischen Vermogenswerte an einen Konkurrenten aus
Thailand zu verkaufen. Dieser Schritt kam genau zum richtigen Zeitpunkt, um dem Unternehmen die Entscheidung Gber
eine Abzugsstrategie aus Russland infolge der Invasion zu ersparen. Darlber hinaus war es fiir Ténnies somit einfacher, die
Aggression Russlands zu verurteilen. Unterdessen zog sich Matthias Warnig von seinem Posten bei Schalke 04 zurtick und
der Verein kiindigte offiziell seinen Sponsorenvertrag mit Gazprom.

60 Verbraucherzentrale, Steigende Lebensmittelpreise: Fakten, Ursachen, Tipps, Verbraucherzentrale, Mai 2023.
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62 Kopp, J., Schalke 04 und sein russischer Sponsor: Schauriger Partner, taz.de, Februar 2022.

63 Sputnik Mediabank, Viadimir Putin visits Germany, Sputnik Mediabank Galerie, November 2010.
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Zement- und Baustoffproduktion

Auch die Produktion von Zement und Baustoffen ist in Be-
ziehungen mit russischen Unternehmen verwickelt. Das per-
fekte Beispiel sind zwei deutsche Unternehmen, die sowohl
auf dem Weltmarkt dulerst wettbewerbsfahig als auch in
deutsch-russischen Netzwerken sehr aktiv sind: Heidelberg
Materials, eines der weltweit groBten Baustoffunternehmen,
und die Knauf-Gruppe, der Weltmarktfihrer fiir Gips. Diese
Falle verdeutlichen, welch groRe Bedeutung die Tatsache
hat, dass die Unternehmensaktivitaten und Abhangigkeiten
deutscher Unternehmen von informellen Netzwerken unter
der Fihrung des Kremls als Druckmittel genutzt werden, und
welche moglichen Folgen dies fir die wirtschaftliche Sicher-
heit und strategische Autonomie Deutschlands haben kann.

Heidelberg Materials betreibt weltweit Zementwerke, dar-
unter drei Produktionsstatten in Russland, die ausschliellich
den lokalen Markt bedienen. Dennoch ist die Exposition des
Unternehmens gegentber Russland minimal, da diese Wer-
ke nur etwa 1 % seines weltweiten Umsatzes erwirtschaften.
Trotzdem hat das Unternehmen Russland auch nach dem
Einmarsch und in Anbetracht steigender Produktionskosten
aufgrund steigender Energiepreise nicht verlassen. In seinem
Geschéftsbericht gibt das Unternehmen an, dass Erdgas
etwa 11 % des Brennstoffmixes fiir die Klinkerproduktion aus-
macht.%* Die Energiekosten stiegen im Jahr 2022 im Vergleich
zum Vorjahr um 50 % auf 2,98 Milliarden Euro, wahrend der

Box 5 | Der Fall der Knauf-Gruppe

Umsatz um 6,1 % einbrach. Heidelberg Materials genoss die
Vorteile der ermaligten Tarife, zu denen Russland Deutsch-
land mit Erdgas belieferte, bis zu den einseitigen Drosselun-
gen der Gasversorgung durch Gazprom. Das Unternehmen
z0gerte, die hoheren Energie- und Rohstoffkosten auf seine
Kunden abzuwalzen, da die Nachfrage nach seinen Produkten
sehr elastisch ist. Obwohl die Energiekrise durch das Vorge-
hen von Gazprom verscharft wurde, machte Heidelberg Ma-
terials in seinem Jahresbericht 2022 nicht Russland fir die
schwierige Finanzlage verantwortlich, sondern ,die Sanktio-
nen gegen Russland im Finanz- und Energiesektor” 6

DarUber hinaus verfiigt Heidelberg Materials tber nachweis-
liche Verbindungen zum umfangreichen Netzwerk deutscher
und russischer Politiker und Wegbereiter des russischen Ein-
flusses in Deutschland aus der Wirtschaft und Zivilgesell-
schaft. Eines seiner ehemaligen Vorstandsmitglieder war
wahrend seiner Amtszeit auch im Vorstand des Deutsch-
Russischen Forums vertreten.®¢ Im Jahr 2014 organisierte
Heidelberg Materials ein ,Young Leader Seminar” fUr das
Deutsch-Russische Forum, zu dem 30 deutsche und rus-
sische Nachwuchsfihrungskréfte eingeladen wurden, um
die Produktionsstandorte von Heidelberg Materials, SAP,
BASF und John Deere zu besichtigen.¢” Darliber hinaus nah-
men mindestens zwei Vertreter des Unternehmens an den
deutsch-russischen Gesprachen von Klaus Mangold in den
Jahren 2015 und 2021 teil. Heidelberg Materials hat den Krieg
in der Ukraine verurteilt.

Die Knauf-Gruppe gehort zusammen mit der BASF zu den anschaulichsten Beispielen daftir, wie ein dominantes deutsches
Unternehmen zu einem Instrument russischer Interessen in Deutschland werden kann. Eine zentrale Rolle kommt Nikolaus
Knauf zu, dem ehemaligen Geschaftsflihrer und Vorsitzenden des Gesellschafterausschusses und Sohn des urspriing-
lichen Griinders. In den 1990er Jahren leiteten Knauf und sein Bruder eine gewagte Expansion in den russischen Markt ein,
die zur Grindung von 14 Produktionsstandorten in Russland mit 4.000 Mitarbeitenden fiihrte und die Knauf-Gruppe zum
Marktflhrer im Bereich Trockenbau- und Innenbaumaterialien machte. Dieser bedeutende Beitrag zur russischen Wirt-
schaft brachte Knauf Anerkennung von Wladimir Putin ein, der ihn 1998 zum ersten Honorarkonsul der Russischen Fode-
ration in Deutschland ernannte und ihm 2006 den Orden der Freundschaft fur die Forderung russisch-deutscher Freund-
schaftsbeziehungen verlieh.

Als Honorarkonsul der Russischen Foderation in Deutschland wurde Knauf offizieller Vertreter russischer Interessen in
Deutschland. Er nutzte seine Position, um deutsch-russische Geschéftsabschlisse zu ermdglichen, und war mehrere Jahre
lang Vorstandsmitglied des Deutsch-Russischen Forums. Knauf war 2018 aulRerdem Gastgeber des Clubs des Deutsch-
Russischen Forums in Nirnberg, wo er mit Sputnik News Uber die Auswirkungen der Sanktionen auf das Geschaft von
Knauf in Russland sprach. In dem Interview beklagte Knauf, dass die Knauf-Gruppe in Russland jedes Jahr ein Wachstum
von 1,2 % verliere, welches seiner Ansicht nach unter normalen Umstanden ohne die Sanktionen erreicht wiirde.¢®

Ebenso wie sein Honorarkonsulskollege Klaus Mangold engagierte sich Knauf auch im OA, wo die Knauf-Gruppe die Kon-
taktstelle Mittelstand (KSM) finanziert. Zweck der KSM ist es, deutsche KMU, die auf dem russischen Markt aktiv sind oder
in diesen eintreten wollen, durch die Vermittlung von Geschaftskontakten zu unterstiitzen. Die enge Zusammenarbeit der
beiden Honorarkonsuln wird auch durch die Teilnahme von Vertretern der Knauf-Gruppe an nahezu jeder Ausgabe von

Heidelberg Materials, Berichte und Prasentationen, HM: 2023.

Heidelberg Materials, Geschéfts- und Nachhaltigkeitsbericht 2022, HM: 2022.
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Deutsch-Russisches Forum, Info-Bulletin Special 42. Young-Leader Seminar Walldorf, Deutsch-Russisches Forum e.V., September 2014.
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Mangolds Deutsch-Russischen Gesprachen seit 2008 deutlich.®® Dartiber hinaus gehort die Knauf-Gruppe zu den Haupt-
sponsoren von ,Deutschland-Russland — Die neue Generation®, einer Organisation, deren erklartes Ziel es ist, junge Talente
aus beiden Landern zusammenzubringen. Berichten zufolge wird die Organisation allerdings von Vertretern von Energie-
unternehmen und Kreml-Mitarbeitern unterwandert, ahnlich wie die anderen zuvor genannten Organisationen.”®

Es hat sich als schwierig erwiesen, verldssliche Informationen darlber zu erhalten, inwieweit die Knauf-Gruppe fir ihre
Produktionsprozesse auf Erdgas angewiesen ist und welche moglichen Auswirkungen steigende Energiepreise und Ver-
sorgungsrisiken auf ihre Wettbewerbsfahigkeit haben kdnnten. Laut einem Dokument aus dem Jahr 2014 machte Erdgas
damals 16 % der Produktionskosten von Knauf aus, doppelt so viel wie die Kosten fiir Strom.”" Sollte die Knauf-Gruppe bei
ihren Produktionsprozessen weiterhin in erheblichem Male auf Erdgas angewiesen sein, kdnnte dies zu einem hohen Druck
auf die Preise ihrer Produkte fiihren. Diese Schlussfolgerung wird durch Briefe gestiitzt, die das Unternehmen im Jahr 2022

an seine Geschéftspartner verschickte. In einem Brief aus dem Juli desselben Jahres teilte die Knauf-Gruppe mit, dass auf-
grund der unginstigen Entwicklung der Energie-, Rohstoff- und Logistikpreise erneut Preiserhohungen notwendig wurden.
In dem Schreiben wurde darauf hingewiesen, dass die Preiserhohungen zwischen den verschiedenen Produkttypen variie-
ren und zwischen 2 % und 26 % liegen wirden.

Es ist nicht das erste Mal, dass die Knauf-Gruppe aufgrund des russischen Krieges gegen die Ukraine die Preise erhdhen
musste. Eine solche Abhangigkeit von Russland mag in der Vergangenheit dazu beigetragen haben, die Wettbewerbsfahig-
keit des Unternehmens zu sichern, kdnnte jetzt jedoch eine Bedrohung fiir seine Wettbewerbsfahigkeit auf dem Weltmarkt
darstellen. Dennoch lasst der Ricktritt von Nikolaus Knauf als Honorarkonsul der Russischen Fdderation in Deutschland
darauf schliellen, dass das Unternehmen die Risiken seiner Abhangigkeit von Russland erkannt hat, was moglicherweise
dazu flhren wird, dass das Unternehmen die Produktion in Russland einstellt.

5. Auf dem Weg zur strategischen
Entkopplung von Russland

Der Krieg des Kremls in der Ukraine flhrte zu einer Desillu-
sion im Hinblick auf Jahrzehnte der deutschen AuRenpolitik
gegenlber Russland. Darlber hinaus hat er Europa vor seine
bisher schwierigste Probe gestellt, indem er die Einheit der
EU sowie ihre Fahigkeit, ihre gemeinsamen demokratischen
Werte und strategischen Ziele zu verteidigen, untergraben
hat. Zudem hat der Krieg das weltweite Ansehen Europas
beeintrachtigt und seine wirtschaftliche Erholung und Pro-
gnose geschwacht. Das Ausmal und die Brutalitat des rus-
sischen Einmarschs haben nach dem anfanglichen Schock
eine entschiedene Reaktion der deutschen Gesellschaft und
der deutschen Regierung hervorgerufen. Infolgedessen hat
Deutschland schnell NotfallmaBnahmen fiir wirtschaftliche
Sicherheit und Entkopplung im Energiesektor eingefihrt, EU-
und G7-Sanktionen gegen Russland in bislang unbekanntem
Ausmaly unterstltzt und Technologie- und Warenkontrollen
durchgeflihrt. Diese MalRnahmen sind fir die deutsche Wirt-
schaft und die deutschen Haushalte mit erheblichen Kosten
verbunden. Chinas (zuriickhaltende) Unterstlitzung des russi-
schen Einmarschs in der Ukraine hat die deutsche Regierung
zusatzlich unter Druck gesetzt, ihre langfristige Strategie fir

die geookonomische und geopolitische Positionierung ge-
genuber Landern mit betrachtlicher staatlicher Unterwande-
rungsfahigkeit zu Gberdenken.

Als erste Verteidigungslinie muss sich Deutschland erfolg-
reich von Russland abkoppeln, um sicherzustellen, dass Mos-
kau in Zukunft seine strategischen Instrumente nicht mehr
einsetzen kann. Deutschlands erste Nationale Sicherheits-
strategie war ein wichtiger Schritt in diese Richtung und dien-
te gleichzeitig als Generalprobe fir den Umgang mit Chinas
wachsender globaler Zwangsmacht.

Deutschland muss bei den EU-Bemiihungen eine Vorreiter-
rolle einnehmen, eine gemeinsame Strategie fir wirtschaft-
liche Sicherheit mit ihren jeweiligen Instrumenten fur die
Risikobewertung, Investitionspriifung, Koordinierung von
Zoll- und Finanzermittlungen, Bekampfung von Geldwéasche
usw. zu entwickeln und auf den Weg zu bringen. Ebenso soll-
te Deutschland in den Verhandlungen der EU mit rohstoff-
reichen Drittlandern Uber die Einrichtung des in der Europai-
schen Strategie fur wirtschaftliche Sicherheit vorgesehenen

69 German-Russian Dialogues Baden-Baden (Deutsch-Russische Gesprache Baden-Baden), Gesprache 2008, DRGBB, Oktober 2008.

70 Deutsch-Russisches Forum, Our sponsors and supporters, Leaders Conference, 2016.

71 Wintrich, H., Energieeffizienz, ein wichtiger Schritt zur Standortsicherung bei Knauf, 2. Energiedialog Mainfranken, 2014
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Clubs fur kritische Rohstoffe als Stimme flir Umweltschutz
und Menschenrechte auftreten, um sicherzustellen, dass
der europdische Zugang zu einem verlasslichen Strom von
Rohstoffen nicht auf Kosten des Wohlergehens der Men-
schenin den Partnerlandern geht. Der Schutz der Wirtschaft
muss durch eine umfassende européische Nearshoring-
und Investitionsstrategie ausgeglichen werden, die auf einer
Fihrungsrolle im Bereich der grinen und digitalen Techno-
logien basiert.

Die Bewertung des wirtschaftlichen Einflusses Russlands in
Deutschland hat gezeigt, dass die langfristige Abhangigkeit
von russischen fossilen Brennstoffen auch zur Festigung
maéchtiger unternehmerischer Einflussnetzwerke mit Ver-
bindungen zu russischen Oligarchie- und/oder Staatsunter-
nehmen beigetragen hat, die der Kreml nutzen kann, um
bestimmte deutsche Entscheidungen zu beeinflussen.
Deutschland muss seine Abhangigkeit von russischen Im-
porten fossiler Brennstoffe und der nuklearen Zusammen-
arbeit in anderen europaischen Markten vollstandig beseiti-
gen, um seine Energie- und Wirtschaftssicherheit zu starken
und die Grundlage der wirtschaftlichen und politischen
Macht Russlands zu untergraben.

Ein entschlossenes Vorgehen der deutschen Regierung
kann die Einnahmen Russlands erheblich verringern und
damit sein Kriegspotenzial schwéachen. Dariber hinaus ist
der Preis, den Haushalte und Unternehmen fir die kurz-
fristigen Mallnahmen der Regierung zur Reduzierung der
Energienachfrage und zur Kontrolle der Energiepreise zah-
len mussten, die langfristigen positiven Auswirkungen auf
die wirtschaftliche Sicherheit Deutschlands und seine euro-
paische Flhrungsrolle wert. Letztendlich werden die Sofort-
malnahmen einen Beitrag zur langfristigen Energie- und
Klimasicherheitsstrategie der EU und Deutschlands leisten.

Die ndchsten Schritte zur Entkopplung und Risikoreduzie-
rung Deutschlands in seinen Wirtschaftsbeziehungen mit
Russland sollten darin bestehen, dass die deutschen Unter-
nehmen ihre Exposition gegeniiber dem russischen Markt
kontinuierlich und schrittweise abbauen, indem sie ihre Ak-
tivitaten in Russland einstellen und Joint Ventures und Un-
ternehmenspartnerschaften mit russischen Unternehmen
auslaufen lassen. Darlber hinaus besteht die dringende
Notwendigkeit, die in Deutschland aktiven informellen rus-
sischen Wirtschafts- und Politiknetzwerke fortlaufend zu
beobachten und ihren Einfluss abzubauen. Deutschland und
die EU mussen ihre Verteidigung ausbauen, um strategische
Korruptionsversuche und Angriffe auf die technologische
Basis Europas abzuwehren.

Deutschlands wirtschaftliche Sicherheit und Strategie fir die
neuen globalen Realitaten erfordern ausgefeilte Mechanis-
men zum Aufspiiren und Unterbinden offener und verdeck-
ter russischer strategischer Investitionen in Europa, die mit

Kreml-nahen staatlichen Unternehmen und oligarchischen
Netzwerken in Verbindung stehen. Diese Uberprifung muss
durch MaRnahmen zur Gewahrleistung der Transparenz hin-
sichtlich der Gesellschafterverhéltnisse von Unternehmen
innerhalb der EU, die Starkung der europdischen Infra-
struktur zur Bekdampfung von Geldwasche und Bemuhun-
gen zur Verringerung des verborgenen wirtschaftlichen Ein-
flusses des Kremls in Europa erganzt werden. Deutschland
muss seine nationalen Gesetze zur Transparenz in Bezug auf
die endbegiinstigte Eigentiimerschaft an Unternehmen und
anderen juristischen Personen, wie zivilgesellschaftlichen
Organisationen, Stiftungen und Wohltatigkeitsorganisatio-
nen, starken. AulRerdem sollte Deutschland die Kapazitaten
der Landesregierungen zur Umsetzung von Wirtschafts-
und Investitionssicherheitsinstrumenten ausbauen, ins-
besondere in strategischen Sektoren wie Energie, Fertigung,
Bankenwesen, Verteidigung und Immobilien.

Die deutsche Regierung muss in Zusammenarbeit mit den
USA und anderen EU-Landern die Unterbindung illega-
ler russischer Finanzstrome nach Deutschland und die
SchlieBung von Governance-Liicken priorisieren, die es
russischen Unternehmen bisher ermaoglicht haben, Sank-
tionen zu entgehen. AulRerdem mussen die Vermogens-
werte russischer Oligarchen in Europa nachverfolgt und
beschlagnahmt werden. Deutschland sollte beispielsweise
sicherstellen, dass russische OI- und Rohstoffunternehmen
das Olembargo nicht umgehen, indem sie Zwischenhandler
wie die Turkei und die Vereinigten Arabischen Emirate oder
Unternehmen mit starken Verbindungen zum Kreml nutzen,
um russisches Rohol oder Olprodukte in Deutschland und
anderen Teilen des europaischen Marktes zu verkaufen.

Um den endgiiltigen Abzug deutscher Unternehmen aus
Russland zu fordern, sollte die Regierung deutsche Unter-
nehmen stark davon abhalten, Joint Ventures einzugehen
und gemeinsame Projekte mit russischen Staatsunter-
nehmen oder (sanktionierten) russischen Unternehmen/oli-
garchischen Netzwerken mit Verbindung zum Kreml zu be-
ginnen. Deutsche Unternehmen sollten insbesondere darauf
achten, die Teilnahme an russischen Ausschreibungen und
die Lieferung von Dual-Use-Gutern Uber Drittstaaten nach
Russland zu vermeiden.

Die deutsche Regierung sollte deutsche GroBkonzerne
dazu anregen, den russischen Markt zu verlassen, indem
sie héhere Steuern auf die Rickfiihrung der dort erzielten
Gewinne erhebt. Die hoheren Steuern sollten mit steuerli-
chen und anderen finanziellen Anreizen fir deutsche GroR-
konzerne kombiniert werden, um ihre Investitionen in andere
Nachbarregionen wie den Westbalkan, die Region um das
Schwarze Meer und Nordafrika zu verlagern, wo die wirt-
schaftliche Prasenz Deutschlands und allgemein der EU als
Moglichkeit gestarkt werden konnte, dem zunehmenden
Einfluss autoritarer Staaten entgegenzuwirken.
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Auf EU-Ebene ist ein gemeinsamer EU-Mechanismus zur
Durchsetzung von Sanktionen erforderlich, der spezifische
Vorgaben flr nationale Zollbeamte beinhaltet, um den end-
beglnstigten Eigentimer von EU-Unternehmen zu ermit-
teln, die sanktionierte Waren und Dual-Use-Giiter verkaufen.
Auch der endbeglnstigte Eigentimer von K&ufen in Drittlan-
dern sollte ermittelt werden. Um die Einhaltung sicherzustel-
len, sollten strenge Bestimmungsklauseln fir sanktionierte
Artikel in Liefervertrage aufgenommen werden, die durch ei-
nen Mechanismus zur Zusammenarbeit mit Zollbehorden in
Drittlandern bei der gemeinsamen Untersuchung verdachti-
ger Handelsgeschéafte unterstitzt werden.

Im Inland sollten deutsche Politiker verpflichtet werden, jede
Beteiligung an zivilgesellschaftlichen Organisationen oder Ver-
anstaltungen von NGOs, die von Nicht-EU- und Nicht-OECD-
Einrichtungen unterstitzt werden, 6ffentlich zu machen. Dies
erfordert eine verstarkte Aufsicht Uber die Zusammenarbeit
zwischen inlandischen politischen Parteien und sowohl staat-
lichen als auch nicht-staatlichen Einrichtungen aus Russland,
mit besonderem Schwerpunkt auf politischen Akteuren, die
sich 6ffentlich gegen Sanktionen gegen Russland ausspre-
chen oder die strategischen Ziele Russlands fordern. Auf ge-
sellschaftlicher Ebene muss Deutschland das Bewusstsein
fir russische Einflussoperationen und deren schéadliche Wir-
kung auf die 6ffentliche Debatte scharfen, um den Menschen
dabei zu helfen, solche Kampagnen zu erkennen und sich da-
gegen zu wehren.

Die wahrscheinlich wirksamste langfristige Risikominderungs-
strategie der deutschen Regierung ist die Verwirklichung der
Energie- und Klimasicherheitsziele der EU fiir 2030 und
2050. Die bestehenden strategischen Dokumente in diesem
Bereich enthalten immer noch unerreichbare Ziele und unzu-
sammenhangende Malinahmen, die den Prioritdten der EU
widersprechen konnten. Zur Starkung der Energie- und Klima-
sicherheit ware aullerdem eine Reihe zusatzlicher strategi-
scher Entscheidungen erforderlich, darunter:

- Verpflichtung aller deutschen Unternehmen, ihre langfristi-
gen Erdgasliefervertrage mit Gazprom nach deren Ablauf
im Jahr 2024 zu kindigen.

- Aufbau eines strategischen Erdgasreservebestands nach
dem Vorbild der strategischen Erddlreserve und Einflh-
rung eines verbindlichen 90-Prozent-Ziels fir die Erdgas-
speichereinspeisung bis zum 1. Dezember eines jeden
Jahres.

- Im Einklang mit seinen Netto-Null-Zielen sollte Deutsch-
land weiterhin nach Moglichkeiten suchen, die Entwicklung
und den Einsatz modernster umweltfreundlicher Techno-
logien, wie z. B. neuer Heizldsungen, zu beschleunigen,
und Mallnahmen ergreifen, um das Offshore-Windenergie-
potenzial des Landes voll auszuschopfen.

- Deutsche Unternehmen sollten bei der Priifung neuer lang-
fristiger LNG-Liefervertrage Vorsicht walten lassen, unter
anderem durch die Einflihrung tragfahigerer Netto-Null-
Unternehmensstrategien.

- Einfihrung von Demand-Response-Ausschreibungen fir
Industriegasverbraucher, um die Erdgasnachfrage weiter
zu reduzieren und groRe Verluste zu verhindern, falls die
Erdgaspreise im Herbst 2023 erneut in die Hohe schnellen.

- Im Industriesektor Beschleunigung der Einfliihrung einer
Stromversorgung auf der Grundlage erneuerbarer Ener-
gien und alternativer Kraftstoffe, um die ibermaRige Ab-
hangigkeit der deutschen Wirtschaft vom Import fossiler
Kraftstoffe zu verringern.

- Deutschland sollte seine Bemihungen im Bereich des
Friendshorings von Lieferketten verstarken und die
Zusammenarbeit mit Landern ausbauen, die die strate-
gischen Ziele des Westens teilen. Dies gilt insbesonde-
re dann, wenn Deutschland und damit auch Europa den
grinen Wandel ihrer Wirtschaft beschleunigen und
gleichzeitig ihre Abhangigkeit von kritischen Rohstoffen
verringern wollen.

Die dringende Notwendigkeit einer strategischen Abkopplung
Deutschlands von Russland wurde nach dem Einmarsch in
die Ukraine und dem darauffolgenden Paradigmenwechsel
in der europaischen Geopolitik immer deutlicher. Deutsch-
land hat NotfallmaRnahmen zur wirtschaftlichen Sicherheit,
darunter Sanktionen und Handelskontrollen gegen Russland,
umgesetzt, um seine Energie- und Wirtschaftssicherheit zu
starken. Zusatzlich zu diesen MaRnahmen bleibt es fir Ber-
lin jedoch weiterhin von entscheidender Bedeutung, seine
Abhangigkeit von russischen Importen fossiler Brennstoffe
zu beseitigen, die wirtschaftliche und politische Macht Russ-
lands zu schwachen und zur langfristigen Energie- und Klima-
sicherheitsstrategie Europas beizutragen. Deutschland sollte
seine Exposition gegenuber dem russischen Markt schritt-
weise auslaufen lassen, russische Einflussnetzwerke ab-
bauen und Uberpriifungsmechanismen fiir russische Investi-
tionen einrichten. Die Zusammenarbeit mit den USA und der
EU ist von entscheidender Bedeutung, um illegale Finanzstro-
me zu verhindern und Anreize flr deutsche Unternehmen zu
schaffen, Investitionen umzuleiten. Transparenz, 6ffentliches
Bewusstsein und das Erreichen der EU-Energieziele sind we-
sentliche Schritte auf dem Weg zu einem widerstandsfahigen
und nachhaltigen Europa.
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